Da Citel la suite Open PSIM/BMS
per la gestione integrata dei
Building e delle infrastrutture

del trasporto

intervista a Nils Fazzini, CEO di Citel srl

Quali sono le applicazioni relative ai diversi scopi di HSS
(Health, Safety, Security) che Citel ha sviluppato per
le infrastrutture dei trasporti pubblici, quali aeroporti,
porti, stazioni ferroviarie, metropolitane, autostrade?
Negli anni abbiamo sviluppato tantissime soluzioni per
infrastrutture critiche di interesse nazionale. La suite
Open PSIM/BMS di Citel & stata capace di raccogliere le
diverse esigenze dei nostri clienti grazie alle modularita
e all’apertura dei vari prodotti che offriamo. La suite oggi
risponde alle esigenze di ogni organizzazione tramite la
sua architettura che parte dalla raccolta delle informazioni
dal campo, I’'armonizzazione dei dati e la classificazione,
tramite algoritmi di machine learning. Le informazioni,
poi, vengono processate tramite i workflow e integrate
grazie anche al potente motore di correlazione interno al
sistema. Lo scenario, una volta gestito grazie anche alle
correlazioni tra i vari sistemi verticali e dipartimentali, viene
ulteriormente analizzato tramite la business intelligence e
i report che portano il security manager e il suo team ad
avere sempre una visione chiara e distinta della situazione
generale. Non dobbiamo dimenticare, inoltre che poter
prendere decisioni rapide e mirate &€ fondamentale che
gli strumenti usati siano in grado di offrire informazioni
chiare, precise e immediate.

La suite Open PSIM/BMS di Citel, oggi conta molti moduli
specializzati che consentono di abbracciare diversi contesti
tecnologici e procedurali. Alcuni di questi moduli sono
sviluppati internamente e altri sono il frutto di collaborazioni
tecniche e strategiche con grandi player nazionali e
internazionali. Oggi possiamo gestire, oltre all’intrusione,
videosorveglianza, controllo accessi e video analisi
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(di piu di 100 brand), tutti i sistemi tecnologici legati al
building management, soluzioni di cyber security, network
management e soluzioni di deep learning. Inoltre, grazie
all’ingresso nel Gruppo tecnologico SeSa, possiamo
anche offrire soluzioni avanzate di assets management
dotate di tecniche di manutenzione evolute e predittive;
tecnologie all’avanguardia che rispondono alla sempre
maggior esigenza di controllo e gestione degli innumerevoli
sistemi OT/IOT che vengono utilizzati all’interno delle
aziende e distribuiti su scala geografica.

In questi anni € stato sempre piu rilevante poter offrire
soluzioni multi dipartimentali che vadano dalla security alla
safety con una prospettiva che consenta di abbracciare la
questione da differenti punti di vista: cyber, maintenance,
services. Queste sono sinergie che creano valore e aiutano



a preservare la continuita del business € la resilienza
dell’azienda rispetto alle innumerevoli sfide competitive a
cui oggi siamo chiamati a rispondere tramite I'innovazione.

In che modo Citel risponde alle esigenze di sicurezza
cibernetica delle infrastrutture dei trasporti pubblici?
Le soluzioni di Citel e dei suoi partner sono progettate
per essere compliance ai principali e piu diffusi standard
di sicurezza e di progettazione richiesti oggi dai grandi
gruppi industriali del Paese. Oltre, quindi, ad un livello di
sicurezza intrinseca ci sono le soluzioni a protezione del
perimetro cibernetico che si trovano predisposti presso i
clienti o che possiamo offrire anche noi grazie alle soluzioni
a catalogo.

‘CITEL

La dimensione cyber € inoltre per noi molto importante
anche dal punto di vista pro-attivo grazie alla sinergia
innescabile tra cyber-physical security. Soprattutto nella
correlazione tra accessi digitali e fisici a determinate
strutture delle aziende che proteggiamo.

Possiamo parlare di realizzazioni di Citel in questi
contesti?

La nostra esperienza & focalizzata su infrastrutture critiche
soprattutto nei settori Oil&Gas, Energy e Multiutilities.
Abbiamo esperienza anche in contesti pubblici di rilievo
molto sensibili. Tutte queste esperienze ci consentono
di far crescere costantemente le nostre soluzioni e di
anticipare alcune soluzioni sul mercato.
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