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Maggio 2014:

DigiEye Certificato Privacy Compliant!
21
L' organismo di
I‘I" certificazione KHC ha
rilasciato il certificato
CerriFicaTo N°032/14 di conformita del

TIFICATE No. 032/14

T —— sistema DigiEye ai
— requisiti previsti dalla
e normativa Privacy in
TEHBOARD Sl S W AAC T3 vigore garantendo |l
rispetto delle misure
minime di sicurezza e
di quelle idonee
previste dal T.U.P. e
dal provvedimento
specifico in materia di
videosorveglianza
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Maggio 2014:
DigiEye certificato Privacy Compliant!

Le attivita di
certificazione del
sistfema sono state

effetffuate a fronte di
una specifica tecnica
del sistema e a fronte
dei requisiti Privacy
applicabili in materia
di frattamento dati
(Direttiva Madre
95/46/CE a livello
europeo e sul DIgs.

196/2003 "Nuovo

Codice Privacy" a
livello italiano)
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DigiEye e Statuto del Lavoratori

Tutta la linea DigiEye rispetta lo Statuto dei Lavoratori

Legge 300 del 20 Maggio 1970

L'Art. 4 vieta |'utilizzo della Video sorveglianza per

finalita di controllo dell’ attivita dei lavoratori ma
dove tali impianti si rendano necessari per esigenze
di sicurezza gli stessi potranno essere installati
soltanto previo accordo

In fase di accordo si richiedono alcune prescrizioni

Relativamente all'apparato di registrazione lo
prescrizione € che sl possa accedere alle
registrazioni soltanto con doppia password (la
seconda normalmente attribuita al rappresentante
sindacale)
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Lo sapevate che

L'accordo € necessario
anche nel caso di
videosorveglianza su
zone frequentate
saltuariamente dal
personale dipendente

La prescrizione € da

intfendersi valida non
solo a livello di apparato
di videoregistrazione ma
anche nelle soluzioni di
centralizzazione

Le violazioni (a carico del
datore di lavoro) sono
sanzionate penalmente
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Tutta la linea DigiEye
(apparati di
videoregistrazione e
soluzione di
cenftralizzazione)

soddisfa la
prescrizione richiesta

v Verificate che i prodofti
% ~ e le soluzioni da Voi
P

sifai \ utilizzate siano in linea
CERTIFIED » con le prescrizioni
' richieste dallo Statuto
dei Lavoratori
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DigiEye e D.Lgs 30/06/2003, N. 196

Tutta la linea DigiEye e conforme al Decreto
Legislativo 30 Giugno 2003, N. 196

Codice in materia di trattamento dei dati personali
in relazione al “*Provvedimento in materia di
videosorveglianza” ...

ed al sistema di autenticazione informatica di cui
all’Allegato B “Disciplinare Tecnico in materia di
misure minime di sicurezza”
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DigiEye e Durata conservazione

Durata dell’'eventuale
conservazione:

“La conservazione deve
essere limitata a poche
ore o, al massimo, alle
24 ore successive dlla

conservazione

24 ore

rilevazione, fatte salve
speciali esigenze di
ulteriore conservazione
in relazione a festivita o
chiusura di uffici o
esercizi”
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Lo sapevate che

Salvo deroghe la conservazione delle sequenze
registrate non puo superare le 24 ore successive alla
rlevazione

I backup € considerato alla stessa stregua della
conservazione ed e quindi soggetto alle stesse restrizioni

E permessa I'estensione della conservazione in
relazione a festivita o chiusura uffici

Si compie una violazione estendendo in modalita fissa e
non dinamica la conservazione delle sequenze
registrate a copertura della festivita o chiusura uffici ed
esercizi durante il fine settimana

Le violazioni (a carico del fitolare del frattamento dei
dati) sono sanzionate economicamente
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Tutta la linea DigiEye
soddisfa le prescrizioni
legate alla durata
della conservazione e
gestisce in modalita
dinamica |I'estensione

in relazione a festivita
O chiusura di uffici

Verificq’re .che le .
~ SO.|L.JZIOHI dg Vo.| .
utilizzate siano in linea

dif@eye

CERTIFIED . con quanto richiesto
' dalla normativa in
merito alla durata
delle registrazioni
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DigiEye e Misure Minime di Sicurezzo

Disciplinare tecnico in
materia di misure
minime di sicurezza

Allegato B: Sistema di
autenticazione

Informatica (formato
della password e
relativa modifica
periodica)
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Lo sapevate che

L'apparato di
videoregistrazione
collegato dllarete, e
quindi reso accessibile
anche da remoto,
secondo quanto
richiesto dal disciplinare
tecnico in materia di
misure minime di
sicurezza, deve ridurre |la
possibilita che la
password venga
riprodotta garantendo
un maggiore livello di
privacy e di sicurezza
agli utenti.
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Lo sapevate che

« A fale scopo sono state stabilite precise
regole per la creazione e le successive
modifiche degli Utenti e delle relative
Password, in particolare:

v I'Utente deve cambiare periodicamente |a password

v la Password non deve contenere riferimenti espliciti al
nome utente

v la Password deve essere piu lunga di 8 caratteri e non
deve contenere solo lettere alfabetiche

v |"'Utente deve cambiare la password al primo login

v I'Utente deve essere cancellato dopo un fissato
periodo di inatfivita
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Lo sapevate che
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Edcontrollo accessi abilitato Privacy...
o ([nstezi
FL|DEFAULT |Dte ] | fT
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£d Cambia password al primo login
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= 6 mesi
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Aggiungi ndifica Cancella
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La prescrizione € da
Infendersi valida non
solo a livello di
apparato di
videoregistrazione
ma anche a livello di
soluzioni di

centralizzazione

Le violazioni (a carico
del fitolare del
trattamento dei dati)
SONO sanzionate
economicamente
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Tutta la linea DigiEye soddisfa
le prescrizioni legate al
Sistema di Autenticazione
Informatica, anche nel caso
di gestione cenftralizzata
attraverso Server di
autenticazione remoti

Verificate che le soluzioni da
Voi utilizzate siano in linea
con quanto richiesto dal
Disciplinare tecnico in
materia di misure minime di
sicurezza relativamente al
Sistema di Autenticazione
informatica

digi.eye
CERTIFIED
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E' in arrivo il Regolamento Europeo

L’Unione Europea ha
varato e presentato di
recente due importanti
provvedimentiin
materia di protezione
dei dati personaili.

Ottobre 2013 - Bozza

Regolamento Europeo -
approvato il 12 marzo
2014 con entrata in
vigore presumibilmente
ad Otitobre 2014 (2 anni
per adeguamento su
Impianti esistenti)




E' in arrivo il Regolamento Europeo

« Il nuovo Regolamento sulla tutela dei dati personali
(che sostituira la direttiva 95/46/CE ed anche |l
Testo Unico Privacy; D.Lgs.196/03) verra
adottato nei prossimi mesi per poi entrare in vigore
in tutti gli Stati UE.

Cio imporra alle imprese I'adozione di un vero e
proprio modello organizzativo per la tutela dei dati
con l'infroduzione del principio di responsabilita e
trasparenza (accountability).
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Italia Modello di Riferimentol

Italia presa come
Modello di Riferimento

Regole gia esistentiin
Italia prese come
riferimento

Rimangono valide le

prescrizioni esistenti
% ~ con alcuni
dlgl.eye A COmbiOmenTi
CERTIFIED
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Cosa cambiae Inasprimento Sanzioni

In caso di controlli le
sanzioni per le
violazioni piu gravi
saranno fino al 5% del
fatturato annuo della Inasprimento
societa con un tetto delle Sanzioni

massimo fissato in Euro
100 milioni ( fra le due
vale la sanzione piu
gravosa); nel caso di
piu illeciti le sanzioni
per ogni violazione
andranno a sommarsi
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Cosa cambiae Amministratori di sistema

Registrazione e
conservazione per un
congruo periodo non
inferiore a 6 mesi dei
dati di accesso ai sistemi
COhTeﬂeﬂﬂ dQTl SeﬂSib”i Amministratori
ed i sistemi di sicurezza di sistema
contengono dati sensibili

materia di
videosorveglianza si
sottintendono gli
apparati di
videoregistrazione e le
loro soluzioni di
centralizzazione
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Tutta la linea DigiEye (apparati di
videoregistrazione e soluzione
di centralizzazione) fornisce
un log eventi dettagliato nelle
singole operazioni e nei singoli
eventi ed a livello di

centralizzazione nelle
modalita di connessione

effettuate

Verificate che le soluzioni da Voi
P “ utilizzate siano di ausilio agli
e r\

Gid@eye \ Amministratori di Sistema e
CERTIFIED ; permettano di ottemperare a
' quanto richiesto senza dover
adofttare degli strumenti
aggiuntivi.
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Cosa cambiae
La figura del Data Protection Officer

Imprese ed enti pubblici
dovranno infrodurre la
figura del Data
Protection Officer @
cui affidare le policy in Data Protection
materia di protezione AL

dei dati.

Figura professionale,
responsabile per la
protezione dei dati,
iscrifta all’albo e
dotata di copertura
assicurativa
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Cosa cambiae
La figura del Data Protection Officer

« Nel pubblico la nuova figura sarda sempre
obbligatoria,

Nel privato la discriminante sara il livello di rischio
derivante dalla tipologia di dati frattati e/o la
quantita dei dati trattafi

« Sard per esempio obbligatoria per tutte le aziende
private che trattano i dati di oltfre 5.000 interessafi
nelllarco di 12 mesi consecutivi

Virientreranno pertanto anche aziende private di
media levatura
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Cosa cambiae
La figura del Data Protection Officer

« L'oObiettivo primario € il raggiungimento della
Compliance Privacy ed essendone il responsabile, |l
Data Protection Officer fard adottare all’aziendo
tutte le prescrizioni Privacy, predisponendo il P.ILA.
Privacy Impact Assessment ed attestando |l
Modello Organizzativo e di Sicurezza Privacy
dell’azienda.

In materia di sicurezza ed in particolare di
videosorveglianza richiedera ai fornitori adeguato
certificato di conformita Privacy
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Lo sapevate che

TECHBOARD ¢ lo
prima azienda
ifaliona ad
ottenere |a SYAC-TB
ceriificazione di

TECHBOARD

conformita alla
legge sulla Privacy
per i prodotti di
SYAC-TB, la sua
Divisione Sicurezza
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Tutta la linea DigiEye
(apparati e soluzione
di centralizzazione) €
provvista del
cerfificato di

conformita Privacy
emesso da organismo

g | Indipendente
\ Richiedete peri prodoftti

dif@eye

CERTIFIED 4 e le soluzioni da Voi
utilizzate il certificato
di conformita Privacy
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Lo sapevate che

SYAC-=TB, da sempre conosciuta
per iservizi di assistenza e
supporto, ha strefto un
rapporto di collaborazione col
Sig. Agostino Oliveri - Data

Protection Officer, Privacy STAC-TB

Assistenza

Consultant & Auditor Certified PRIVACY
(secondo gli standard UNI CEl

ENISO IEC 17024:2012 e ai
sensi della Legge 4/2013) - per
dare la possibilita ai propri
clienti di approfondire un
argomento di estrema
aftualitd come la Privacy
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Lo sapevate che

Sopralluogo gratuito con
I’acquisto di un sistema
DigiEye effettuato dal
Sig. Agostino Oliveri,
SicurData srl, 1 DIGIEYE

Iscritto come socio ordinario a 1 SOPRALLUOGO

UNIQUALITY (Unione GRATUITO

Nazionale [taliana
Professionale per la Qualitd),
iscritto come socio
sostenitore a CSA Italy
(Associazione Cloud Security
Alliance Italy Chapter)

e Referente regionale area
nazionale UniPrivacy
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SYAC TB

TECHBOARD Security Division
Area Science Park
Padriciano, 99

34149 Trieste

Tel. 059 289899
sales.syac@techboard.it
www.syac-tb.com

Grazie per la vostra attenzione

Via Della Scienza, 50
41100 Modena

Tel. 059 289811
techboard@techboard.it
www.techboard.it



