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nale video HD su coassiale.
HDCVi versione 2.0

Sempre leader dell’innovazione HD

Dahua Technology & sempre all’avanguardia nel settore HD. La seconda generazione di telecamere
HDCVIl completa la sua gamma con | modelli 1080p/720p, obiettivi varifocale, accessori di trasmis-
sione e un nuove chip di trasmissione HDCV! integrato con [15P, inaugurande la seconda versione
della tecnologia HDOVI di trasmissione del segnale video HD su cave coassiale.

# Telecamere 10B0PYTI0P: disponibii fisse o varifocali & motorate, ¢ speed dome PT
Pristanioni HD sncors migliorsta, & un presio aggressve

Accessorn per fibra ottica ricevitor], convertilon ed extender sono gib disponibili

La tecnologia Dahua HDOW & ad accetso aperio

Sono stati venduti fincea oltre 2 milloni di dispositivi HDCW

La tecnologia HOOW 2.0, con HDcctv Alliance, & ora uno standard globale
Principali modelli HDCVI ;
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Editoriale

Da Charlie Hebdo a Checkpoint
Charlie, ovvero quando la
sicurezza non significa piu liberta

12015 & cominciato in modo traumatico, gli attentati di Parigi hanno toccato le sensibilita individuali e collet-
tive come era accaduto I’'11 settembre 2001. Qualcuno ha osservato che, anche se i morti nella redazione
di Charlie Hebdo e nel supermercato kosher siano stati molti meno di quelli ritrovati tra le macerie delle torri
gemelle, i cambiamenti delle regole del vivere comune che deriveranno da questi ultimi episodi saranno di
impatto almeno equivalente.
Tenendo sullo sfondo i grandi temi dell’integrazione, della tolleranza religiosa e delle liberta di espressione e di
stampa, brutalizzati da questi attentati e dallo stillicidio di orrori che ci viene recapitato con sapiente regia quasi
ogni giorno, ci rendiamo conto quanto i concetti di “liberta” e di “sicurezza” si ritrovino ancora una volta in dram-
matica contrapposizione, dove la prevalenza dell’uno comporta inevitabilmente I’'annullamento dell’altro. Vediamo
perché.
“Sicurezza” significa letteralmente “mancanza di percezione di pericolo”. Quindi, ogni tipo di pericolo o di minac-
cia — per la salute, 'ambiente, i soldi, I'incolumita fisica, il lavoro e cosi via, fino alla sfera affettiva — comporta la
ricerca di misure appropriate per prevenirlo ed evitarlo o, quanto meno, per ridurne gli effetti negativi. In altre pa-
role, per “sentirsi sicuri”. E partita da qui, fin dai tempi antichi, quella molteplicita di discipline, di competenze e di
produzioni che oggi costituisce una parte cospicua del PIL mondiale. Basta pensare alla sanita e agli armamenti,
per rendersi conto quanto l'idea di “mettere in sicurezza” o “fare sicurezza” sia riduttiva, se riferita alla sola pre-
venzione dei reati contro il patrimonio o la persona, alla quale viene abitualmente associato il termine “sicurezza”.
Anche per definire la “liberta” si ricorre retoricamente a una “mancanza”, in questo caso di vincoli al pensiero,
all’espressione, all’azione, se non quelli inevitabili come le leggi della fisica e della convivenza sociale. Nell’era di
internet, I'idea di liberta & sempre piu correlata alla protezione dei nostri dati personali, nell’illusoria speranza che
non vengano raccolti e catalogati da altri, privandoci in tal modo della liberta.
E intuitivo che le “mancanze” necessarie per avere sicurezza e liberta — rispettivamente la “percezione di pericolo”
e di “vincoli” - possano coesistere solamente in condizioni di equilibrio o di armonia tra nazioni, tra persone, in
natura, nel fisico di una persona eccetera.

4 o essecome © gennaio-febbraio 2015



Editoriale

cHARLE HEBDO

———

Quando avviene uno scompenso, uno dei due concetti prevarra inevitabilmente sull’altro, di solito con la supre-
mazia della sicurezza sulla liberta, come & avvenuto dopo I'11 settembre e come sta avvenendo e avverra dopo i
fatti di gennaio 2015. Lo hanno fatto subito capire | giornali e i talkshow dei giorni successivi, piu funzionali a farci
elaborare il lutto per la perdita della liberta collettiva che per la morte dei vignettisti di Charlie Hebdo e dei clienti
del negozio ebraico.

Cosa cambiera in concreto per i cittadini europei? In estrema sintesi, € partito un aumento dei controlli, con la
conseguente caduta di ulteriori barriere a tutela della nostra privacy. | governi europei si stanno confrontando sulla
fattibilita politica di aumentare i “Checkpoint Charlie”, ovvero di punti di varco fisici e virtuali per poter controllare
i movimenti delle persone, sia ai confini dei rispettivi stati che all'interno degli stessi.

Sul piano fisico, I'idea che qualsiasi luogo ad alta frequentazione debba venire considerato “obiettivo sensibile”
dalle forze dell’ordine e, come tale, vada protetto con adeguati controlli agli accessi, € da tempo tradotta in realta
in paesi che convivono con il terrorismo, come, ad esempio, Israele. Come si & purtroppo visto, teatri, stadi e cen-
tri commerciali sono esposti al rischio di attentati come i treni e le metropolitane e, attualmente, sono tutti obiettivi
piu accessibili degli aerei, pur seminando altrettanto terrore nell’opinione pubblica che, per inciso, & esattamente
quello che vogliono i terroristi di qualsiasi matrice.

E quindi prevedibile la diffusione di novelli “Checkpoint Charlie”, forse senza Vopos e carri armati, ma dotati di
sistemi di controllo-accessi, metal detector e soluzioni di analisi video e biometriche sempre piu sofisticate, per il
riconoscimento facciale e comportamentale delle persone in transito € il loro tracciamento.

Sul piano virtuale, i dati raccolti nei varchi fisici devono venire accentrati, analizzati, interpretati e confrontati con
quelli provenienti dai “varchi” di altra natura, come i POS, le carte di credito, i siti internet, i cellulari, i telepass auto-
stradali eccetera, per consentire alle “intelligence” di identificare i soggetti potenzialmente pericolosi, intercettarne
i movimenti e prevenire possibili atti contro le comunita che devono proteggere.

Di conseguenza, di fronte alla preponderante e imprescindibile esigenza di “dare sicurezza” ai cittadini, si dissolve
il diritto alla loro privacy e, quindi, alla loro liberta. Per qualcuno potra sembrare uno scenario inquietante, ma e
comprensibile che i piu siano disposti a barattare volentieri gli ultimi brandelli di privacy/liberta, pur di ridurre le
probabilita di trovarsi esposti a mitragliate per strada o coinvolti nell’esplosione di un attentatore suicida.

E poi, se pensiamo che la stragrande maggioranza delle persone ha gia pubblicato sui social le proprie intimita,
oppure le ha consegnate direttamente alle multinazionali del web per la ben meno nobile paura di sentirsi esclusi
dai gruppi di acquisto - come sostiene Zigmunt Bauman con le sue teorie sulla “modernita liquida” (essecome
3/2014) - venire controllati a un Checkpoint Charlie in pit da polizie che ci dovrebbero difendere non & forse un
prezzo accettabile per la speranza di non fare la fine dei giornalisti di Charlie Hebdo?

gennaio-febbraio 2015 e essecome e )
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sa complessita, in un touch
SCENARI Basato sull’analisi delle vibrazioni, la nuova architettura del
88  IIDM 115, vantaggi e svantaggi secondo sistema antiscasso TSEC, si fonda su due principali inno-
I'esperto - 2 vazioni: da un lato una nuova tecnologia sensoristica pas-
siva, e dall’altro I'uso di moderne tecnologie elettroniche
EVENTI per arrivare ad elevatissimi livelli di sensibilita pur riducen-
90 Gli eventi di Essecome a Sicurezza 2014 do drasticamente sia la complessita della configurazione

sia i costi di installazione.

| sensori inerziali della serie CLV sono costruiti sfruttando
una nuova tecnologia magnetica, dove la massa vibrante
; viene tenuta in equilibrio non piu dalla forza di gravita ma
|:|ere da campi magnetici tarati in maniera minuziosa nella fase
di produzione.

Basate su moderni sistemi di controllo completamente

FIERE digitali, le nuove schede inerziali della serie VAS sono in
92 Sicurezza 2015 annuncia la nuova data: grado di sfruttare appieno la sensibilita dei sensori CLV.

dal 3 al 5 novembre Dotate di relais di uscita indipendenti per ciascun canale,
96 Invernizzi Group, un riferimento per il sono compatibili con tutte le centrali di allarme in commer-

Made in Italy cio. Il riconoscimento automatico delle resistenze di fine

linea, sia per configurazioni con singolo sensore su ogni
canale, che per quelle con collegamenti in serie di piu sen-
sori, assicurano la massima protezione da manomissioni
sul cablaggio.

Nonostante la sofisticazione del sistema, la sua configura-
zione risulta perd piu semplice anche dei comuni sistemi
che utilizzano sensori tradizionali a sfera o a lamelle. Gra-
zie allinnovativo sistema senza fili WSync ¢ infatti possi-
bile utilizzare un comune smartphone per tutte le fasi di
installazione, configurazione, taratura e manutenzione del
sistema.

L’accessibilita economica del sistema lo rende fruibile an-
CALENDARIO FIERE ghe negli.impianti .residenziali. f:omuni dgterminando up
103 livello di sicurezza fino ad oggi impensabile per questa ti-
pologia di realizzazioni.

REDAZIONALI TECNOLOGIE
99-100-101-102
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Scenari

Quando il gioco

si fa duro,

sono i duri a giocare...

di Raffaello Juvara

Tokyo (Japan), 10 febbraio 2015

“Canon Inc. (Canon: Presidente e CEO Fujio Mitarai),
ha annunciato oggi la Proposta di Offerta Pubblica
in denaro (Offerta) agli azionisti della societa svedese
Axis AB (Axis: Presidente e CEO Ray Mauritsson) per
vendere a Canon tutte le loro azioni in Axis. Il per-
fezionamento dell’offerta € soggetto a determinate
condizioni. La azioni Axis sono quotate al Nasdaq di
Stoccolma”.

“L’Offerta e di natura amichevole e il Consiglio di Am-
ministrazione di Axis ha deciso di raccomandare agli
azionisti di Axis di accettarla. | tre principali azionisti
di Axis, compresi i fondatori, che possiedono circa
il 39,5% del totale delle azioni e dei diritti di voto in
Axis, hanno deciso di accettare I'Offerta a determina-
te condizioni”.

8  essecome © gennaio-febbraio 2015

Stockholm (Sverige), 10 febbraio 2015

“ll Consiglio di Amministrazione di Axis, in base a
considerazione di breve e medio-periodo, ha deli-
berato all’'unanimita di raccomandare agli azionisti di
Axis di accettare I’Offerta formulata da Canon”.
“L’Offerta Pubblica lanciata da Canon agli azionisti di
Axis per vendere a Canon tutte le loro azioni in Axis
¢é al prezzo di 340 corone svedesi per azione. Questo
prezzo rappresenta un premio del 49,8% sulla chiu-
sura del 9 febbraio, del 64,4% sulla media delle chiu-
sure degli ultimi 30 giorni lavorativi, del 70,6% sulla
media delle chiusure degli ultimi 90 giorni lavorativi
e del 35,6% sulla piu alta quotazione raggiunta dalle
azioni Axis (250,8 corone il 29 novembre 2013) dal
momento delle quotazione al Nasdaq di Stoccolma
del 27 giugno 2000”.



Queste sono le aperture dei comunicati pubblicati
il 10 febbraio 2015 nei siti di Canon e Axis, i prota-
gonisti del deal che cambiera la storia della video-
sorveglianza a livello globale, con i quali sono stati
resi pubblici i termini di una delle maggiori operazioni
finanziarie mai avvenute nel mondo della sicurezza.
Il prezzo offerto di 340 corone (circa 32 euro) per
azione corrisponde a un valore complessivo attribuito
alla societa svedese di circa 2,2 miliardi di euro, pari
a oltre quattro volte il fatturato di 500 milioni realiz-
zato da Axis nell’ultimo esercizio e oltre a quaran-
ta volte l'utile netto di 50 milioni. Ma i pur rilevanti
aspetti finanziari passano in secondo piano rispetto
all’importanza strategica e politica del deal.

Come ha subito commentato Jon Cropley, capo ana-
lista di IHS, “questa operazione significa uno svilup-
po enorme per il mercato della videosorveglianza.
Fino all’anno scorso, Canon era un piccolo player in
questo mercato, ma nel mese di agosto 2013 ave-
va rivelato le sue grandi ambizioni, quando il CEO
Fujio Mitarai ha detto che le telecamere di sicurezza
sarebbero diventate un “pilastro importante” per Ca-
crescita”. Quindi, a giugno 2014 Canon ha comprato
il piu grande produttore mondiale di Video Manage-
ment Software, la danese Milestone Systems, e ora
si sta comprando il piu grande produttore mondiale
di videocamere in rete, la svedese Axis Communi-
cations. Tutto cid dimostra quanto Canon abbia pre-
so sul serio 'impegno di espandersi nel mercato dei
componenti dei sistemi di videosorveglianza”.

Fina dalle prossime settimane si capiranno gli effetti
sul mercato. Forse non € un caso che Hikvision, il
principale competitor a livello mondiale, abbia dira-
mato il giorno dopo un comunicato stampa con gl
strabilianti dati del 2014, con un fatturato di 2,82 mi-
liardi di dollari in crescita del 60,3% sull’anno prece-
dente e un CAGR (tasso medio di crescita) superiore
al 53% nell’ultimo decennio. Ben poche aziende, in
tutto il mondo e in ogni settore, possono vantare per-
formance di questo livello.

Questi eventi e questi numeri stellari suggeriscono
almeno tre considerazioni di ordine generale:

AXIS a

COMMUNICATIONS

Scenari

A. La crescita a ritmi galoppanti della videosorve-
glianza a livello mondiale. Come viene analizzato
negli articoli che seguono di Jon Cropley e di Jo-
han Paulsson, € un mercato in crescita a due cifre
da almeno 5 anni e altrettanto fara nei prossimi,
sulla spinta di una domanda crescente da par-
te di ogni categoria di utenti finali e in ogni area
mondiale. | grandi numeri generati comportano
Iinteresse di competitori globali come Canon e di
altre corporation che, con ogni probabilita, scen-
deranno in campo nei prossimi mesi; dall’altra
parte, consentono lo sviluppo di aziende anche
di dimensioni relativamente piccole con alti livelli
di specializzazione;

B. Lindustria della sicurezza in_generale, e della
videosorveglianza in particolare, € diventata un
“obiettivo sensibile” di rilevanza politica. Con
quello che sta succedendo nel mondo (crisi di
teatro, terrorismi, separatismi) e lo sviluppo delle
tecnologie del’immagine (acquisizione, registra-
zione, interpretazione), diventate strumenti irri-
nunciabili per qualsiasi attivita di intelligence, €
ragionevole ritenere che i governi occidentali non
intendano lasciare il dominio di un know-how di-
ventato strategico, in mano solamente a costrut-
tori cinesi. L'operazione Canon-Axis va forse letta
anche in questo modo, cosi come il passaggio
di Samsung Techwin al gruppo coreano Hanwua
che, fra I'altro, & attivo anche nel campo delle for-
niture militari.

C. La concentrazione dei grandi vendor di tecno-
logie per la sicurezza oltre Oceano. Nell’edito-
riale di essecome 6/2014 avevamo denunciato
la marginalizzazione in corso dell’industria eu-
ropea della sicurezza, con le migliori aziende
del nostro continente che possono aspirare
solamente a essere ambite prede dei compe-
titori globali, a causa della frammentazione del
mercato interno. Milestone, Siemens SP e ora
Axis sono i brand europei piu noti passati sot-
to il controllo di competitori globali negli ultimi
mesi, ma tutto fa pensare che siamo solo alle
prime battute.

Canon

gennaio-febbraio 2015 e essecome e 9



Scenari

| trend secondo IHS
per la videosorveglianza

contributo di Jon Cropley, capo analista di IHS per la videosorveglianza

traduzione a cura della Redazione

econdo un nuovo white paper di IHS
Inc (NYSE: IHS), I'industria globale del-
la videosorveglianza potra sottrarsi alla
logica convenzionale del mercato resi-
stendo alla tendenza di abbassamento
del livello dei prodotti; cido nonostante, crescera piu

del 10% anche nel 2015. Nel 2014 aveva toccato 15

miliardi di dollari, con un aumento dell’11% rispet-

to al 2013. La cosa piu importante € la previsione di

raggiungere un valore di 23,6 miliardi di dollari entro

il 2018, che corrisponderebbe a una crescita media

annua del 12% per cinque anni consecutivi.

Jon Cropley, capo analista di IHS per la videosor-

veglianza e i servizi di security, sostiene che “il 2014

e stato uno degli anni piu interessanti e caotici della

storia recente per i produttori di videosorveglianza,

sia per il mercato professionale che per quello consu-
mer. Le forti diminuzioni del costo dei semiconduttori
hanno determinato una nuova fase di concorrenza sui
prezzi, con rilevanti cambiamenti di scenario a seguito
dell’attivita di acquisti e fusioni che ha interessato al-

cuni dei pit importanti costruttori globali di prodotti e

di software”. Tuttavia, il settore della videosorveglian-

za pud mantenere I'attuale livello di frammentazione

della filiera produttiva e continuare a crescere per una
serie di motivi, tra cui la riconoscibilita dei brand, le
differenze (anche se sottili) fra le esigenze degli end-
user nelle diverse aree geografiche e la continua dif-
ferenziazione dei prodotti come, ad esempio, I'analisi

video incorporata nelle telecamere. IHS ha previsto i

seguenti trend per il settore nel 2015:

- La differenziazione sara un market driver chiave
per i tutti i produttori, distributori e integratori di
componenti operanti nella videosorveglianza nei
prossimi due anni.

10 « essecome « gennaio-febbraio 2015

- Le vendite di videocamere HD TVCC hanno supe-

rato 4 milioni di unita nel 2014, registrando un note-
vole aumento rispetto all’anno precedente. Data la
forte performance di tecnologie, come la Compo-
site Video Interface (CVI), ’Analog High-Definition
(AHD) e la Transport Video Interface (TVI), nel 2015
le soluzioni analogiche continueranno a essere
molto piu vendute di quelle digitali e SDI. Nel cor-
so dell’anno, si prevedono una forte competizione
sui prezzi e ulteriori aggiornamenti incrementali dei
prodotti.
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- Il nuovo standard di compressione video H.265
e stato uno degli argomenti piu popolari del Se-
curity China Show tenutosi a Pechino in ottobre
2014, segnando una svolta nella videosorveglianza
d’avanguardia.

- Nel 2015 la Cina emergera come una regione do-
minante nello sviluppo dei prodotti, mentre ora il
mercato € trainato principalmente dai centri R&D
europei e nordamericani. Alcune societa leader
cinesi dispongono ora dei piu grandi
team al mondo dedicati a R&D della
videosorveglianza. Con portfolio com-
pleti e prodotti dai prezzi competitivi,
i produttori cinesi sono sempre piu in
cerca di opportunita nella scena mon-
diale per aumentare la propria presen-
za nei mercati stranieri.

- Un numero crescente di produttori
IT tradizionali sta prendendo nota delle opportu-
nita offerte dalla videosorveglianza; la migrazione
dai sistemi analogici a quelli di rete ha cambiato il
modo con cui molti sistemi di sicurezza vengono
concepiti, costruiti e gestiti. Entro il 2018 il mercato
globale dei componenti e dello storage per la vide-
osorveglianza varra piu di 28 miliardi di dollari.

- Il mercato consumer e “fai da te” (DIY) che com-
prende i componenti venduti da retailers in negozio
o online, nel 2013 valeva globalmente 953.4 milioni
di dollari di cui il 47% dovuto a piccole imprese
e end users commerciali. IHS si aspetta di vedere

un maggior numero di produttori di componenti di
videosorveglianza B2B - non B2C - interessarsi a
questa fetta di mercato nel 2015, per completare la
parte bassa della gamma di prodotti in listino.

- Si stima che i componenti di videosorveglianza

venduti attraverso i canali di distribuzione nel
2013 valessero intorno al 55% del totale a livello
globale, mentre a livello europeo erano del 60%.
E prevista una crescita di queste percentuali, dato
che i systems integrators e gli installatori
approfitteranno dei vantaggi dell’acqui-
sto di componenti attraverso questa mo-
dalita distribuzione.

Nel corso del 2014 sono stati fatti
esperimenti con videocamere da indos-
sare, come elementi dei sistemi di video-
sorveglianza usati dalle Forze dell’Ordine.
Nel 2015 ci si aspetta che vengano con-
fermati gli ordini e vengano realizzate partnership
a lungo termine. Le videocamere da indossare non
solo sono utili come parti di un’ampia soluzione di
videosorveglianza, ma possono anche contribuire
a azioni di tipo politico finalizzate ad aumentare la
fiducia negli agenti di polizia sul territorio.

- La cosiddetta “Embedded vision - Visione in-

corporata”, la combinazione di sistemi integrati e
computer vision, avra nuove implicazioni nell’Ad-
vanced Driver Assistance Systems (ADAS) nell’in-
dustria automotive, con innovazioni che si riflette-
ranno nell’industria della videosorveglianza.

Abbonati!

6 numeri a soli 60 €
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Tecnologie e sviluppi
della videosorveglianza
nel 2015 e oltre

contributo di Johan Paulsson, Chief Technology Officer, Axis Communications

er tutto il 2014 e in tutti i settori, I'In-
ternet delle cose & stato un argomento
all’ordine del giorno, sia che riguardasse
automobili smart che elettrodomestici
intelligenti come i frigoriferi connessi al
Web. Non sorprende, dunque, che sempre piu consu-
matori e aziende siano consapevoli dei vantaggi offerti
da una connessione a Internet: questo vale anche per
i professionisti della sicurezza e per tutti coloro che
vogliono tutelare la propria impresa.
Secondo le previsioni di numerosi esperti, il nuovo
standard ‘4K Ultra HD’ continuera a essere uno dei
temi piu caldi, oltre che la naturale evoluzione in un
settore che persegue immagini sempre piu dettagliate
€ una copertura piu ampia con le telecamere di vide-
osorveglianza. Lo standard 4K per le applicazioni di
videosorveglianza sara sempre piu diffuso a partire dal
2015. La qualita del’immagine € un fattore chiave e
sebbene tutti parlino dello standard 4K, la vera sfida
consiste nell’ottimizzare la qualita del’'immagine per
le proprie applicazioni di videosorveglianza, indipen-
dentemente dalle condizioni di luce e ambientali. L'in-
novazione in questa area, ovvero lo sviluppo di una
tecnologia capace di aumentare la qualita d’immagine
per applicazioni avanzate di videosorveglianza, sara
il fattore trainante del settore. | progressi compiuti a
livello della qualita del’immagine hanno tuttavia intro-
dotto nuove sfide per quanto riguarda la gestione delle
risorse necessarie a supportare questa maggiore qua-
lita. Questi progressi possono ad esempio avere un
impatto significativo sui requisiti riguardanti la larghez-
za di banda della rete e I'archiviazione, e richiedere
I’introduzione di metodi di compressione piu efficaci.

Videosorveglianza come servizio (VSaaS) e
cloud computing

La videosorveglianza come servizio (VSaaS) puo
essere utile per gestire e archiviare su cloud i fil-
mati ripresi dalle telecamere. | sistemi di videosor-
veglianza installati in ambienti quali centri commer-
ciali, parchi, banche, aeroporti e trasporti pubblici
possono essere uno strumento efficace per preve-
nire il crimine o condurre le indagini. In alcuni casi, il
rapido aumento della domanda di sistemi di video-
sorveglianza € la diretta conseguenza del crescente
interesse verso la sicurezza registrato in ogni parte
del mondo.
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Secondo Transparency Market Research, il settore
della videosorveglianza e dei servizi VSaaS dovreb-
be raggiungere 42,81 miliardi di dollari entro il 2019,
con un tasso annuale medio di crescita (CAGR) del
19,1% tra il 2013 e il 2019. Per quanto riguarda i
sistemi, il settore della videosorveglianza basata
su IP dovrebbe crescere rapidamente ad un tasso
annuale medio del 24,2% durante il periodo di pre-
visione (2013-2019).

Nel 2012, il settore hardware ¢ stato valutato a 9,49
miliardi di dollari e dovrebbe crescere ad un tasso
CAGR del 17,3% durante il periodo di previsione
(2013-2019). Questo settore copre telecamere di
videosorveglianza analogiche e basate su IP, unita
di registrazione e archiviazione, codificatori e mo-
nitor. Nel 2012, la quota del segmento delle unita
di registrazione e archiviazione ha raggiunto il 37%
del settore hardware complessivo, seguita dalle te-
lecamere di videosorveglianza col 32%. Nei prossi-
mi anni, tuttavia, si prevede una diminuzione della
quota delle unita di registrazione e archiviazione in
seguito ad una diffusione sempre maggiore delle
soluzioni di archiviazione basate sul Cloud (VSaaS).

14 « essecome « gennaio-febbraio 2015

La quota della telecamere di videosorveglianza do-
vrebbe invece aumentare fino a raggiungere circa
di 46% nel 2019 in seguito alla crescente diffusio-
ne delle telecamere di videosorveglianza basate su
IP che offrono una migliore qualita delle immagini
video e che dispongono di unita di registrazione in-
corporate.

E da vari anni che “cloud computing” & un termine
di gran voga tra gli operatori del settore IT, ma €
soprattutto ora che avvertiamo gli effetti di questa
nuova era. Sia che venga utilizzato un ambiente di
archiviazione pubblico, dove lo spazio sui server
viene condiviso con altri clienti, o un ambiente pri-
vato, dove solo i propri dati e le proprie applicazioni
risiedono su un sistema, il cloud computing offre tre
vantaggi alla rete: ridondanza, scalabilita e trasfe-
rimento dei costi da spesa per capitale (CAPEX) a
spesa operativa (OPEX). A seconda che il cloud sia
in hosting o sia gestito internamente, un ulteriore
vantaggio potrebbe essere la possibilita di affidare
upgrade, aggiornamenti e patch (manutenzione pe-
riodica) a terze parti.

La scalabilita non & importante solo quando oc-



corrono piu telecamere. Essa consente, infatti, di
ottenere piu potenza di calcolo e capacita di ar-
chiviazione quando ¢ ad esempio necessaria una
maggiore risoluzione o una velocita in fotogrammi
superiore. Se ad esempio € necessario analizzare
i dati video raccolti per determinare eventuali pat-
tern a livello del traffico, ci si pud avvalere di una
capacita di elaborazione superiore che si paga solo
quando necessario.

Una migliore gestione dell’Intelligent Video a bordo
camerag valida anche per applicazioni riguardanti
infrastrutture di importanza critica. La potenza di
calcolo addizionale puo0 infatti essere utilizzata per
archiviare mezzo milione di numeri di targa e cattu-
rare ad esempio le targhe delle auto che superano i
40 km/h. La videosorveglianza intesa come servizio
e interessante anche perché offre la possibilita di
aggiungere altri servizi, come quelli di monitoraggio
remoto o di guardia.

Analisi, business intelligence e big data

Si prevede che a partire dal 2015 la tecnologia di
analisi dovrebbe definitivamente decollare nel set-

g '3

Scenari

tore della videosorveglianza per consentire di ri-
cavare dati utili da enormi quantita di informazioni
strutturate e non (i cosiddetti “big data”). Grazie alla
capacita delle telecamere di rete di fornire video a
risoluzione piu elevata e di connettersi da qualsiasi
punto e in un qualsiasi momento, i reparti di vide-
osorveglianza ricevono molte informazioni da piu
fonti. Per aiutare le organizzazioni a interpretare
questa incredibile quantita di dati, compresi dati
non strutturati come immagini e video, sono neces-
sari maggiori strumenti analitici. Per aiutare a cate-
gorizzare e interpretare le informazioni, in modo da
ottenere dati immediatamente utili, sono necessa-
rie applicazioni piu intelligenti.

Le tre V che caratterizzano i big data, vale a dire
Volume, Velocita e Varieta, sono decisive per poter
fornire informazioni di importanza vitale e i dati giu-
sti nel momento giusto, durante una crisi. Partendo
da dati piu fattuali, come dati di videosorveglianza,
dati di controllo degli accessi fisici e dati su attivi-
ta informatiche e stabilendo successivamente utili
associazioni, € possibile ridurre i costi attraverso la
ricerca delle informazioni piu pertinenti.

Video in risoluzione HO su cavo

coassiale?
Con FLIR e possibile.
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E in questo modo che la rivoluzione IP & in grado di
trasformare una telecamera di videosorveglianza in
uno strumento investigativo che puo essere utilizza-
to per risolvere problemi dopo un incidente e diven-
tare quindi un componente vitale di una catena pre-
ventiva. Utilizzando immagini video e sfruttando al
contempo un’elevata potenza analitica, € possibile
ad esempio scoprire pattern nel traffico degli avven-
tori di un esercizio commerciale, analizzare i tempi
di sosta in particolari punti del negozio o isolare colli
di bottiglia. Se a tutto cid si aggiungono altre fonti
di dati strutturati e non strutturati, comprese tabel-
le di transito, elenchi di promozioni, dati sui prezzi
di aziende concorrenti e dati provenienti da social
media, un analista esperto & in grado di individuare
relazioni e pattern inaspettati. Tutto cio rappresenta
un notevole vantaggio sulla concorrenza.

Compressione video e uso della larghezza di
banda

Le tecnologie di compressione video hanno lo sco-
po di ridurre e rimuovere i dati video ridondanti af-
finché il file video digitale risultante possa essere
trasmesso in modo efficiente attraverso una rete e
memorizzato su unita disco. Con tecniche di com-
pressione efficaci, & possibile ottenere una ridu-
zione notevole delle dimensioni dei file con effetti
minimi o comunque non negativi sulla qualita delle
immagini. Se tuttavia la dimensione del file viene
ulteriormente ridotta aumentando la compressione
ottenuta con una particolare tecnica, & possibile
che si notino effetti sulla qualita delle immagini.
Sono disponibili vari standard di compressione vi-
deo compresi: Motion JPEG, MPEG-4 Parte 2 (noto
semplicemente come MPEG-4) e H.264. Quest’ulti-
mo rappresenta il piu recente ed efficiente standard
di compressione video ed ¢ gia diventato lo stan-
dard nel settore della videosorveglianza e in molti
altri settori, come ad esempio il settore dell’intrat-
tenimento. Allo stesso tempo, il continuo migliora-
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mento delle telecamere, relativo ad esempio alla
risoluzione d’immagine e alla sensibilita alla luce,
aumenta il volume dei dati in uscita dalle telecame-
re e impone una compressione video piu efficiente.
Le case produttrici di apparecchiature di videosor-
veglianza devono far fronte al’aumento della riso-
luzione migliorando gli algoritmi di compressione
H.264, affinché i costi per I'utilizzo della larghezza
di banda e dello spazio di archiviazione non au-
mentino in modo incontrollato. L'impegno comune
per trovare metodi di riduzione dei disturbi e ridurre
la velocita di trasmissione deve essere accompa-
gnato dalla ricerca di una nuova codifica video che
consenta di ottenere risultati ottimali.

Oltre ai miglioramenti a livello dell’attuale standard
di compressione H.264, lo standard H.265 & un’in-
teressante tecnologia futura che sta rapidamente
guadagnando interesse nel settore del broadca-
sting. Lo standard H.265 & in grado di ridurre in
modo significativo i requisiti riguardanti la larghezza
di banda e I'archiviazione (fino al 50%) in particolari
circostanze e questa tecnologia dovrebbe essere
introdotta nel settore della videosorveglianza nel
corso dei prossimi anni. Essa verra probabilmente
introdotta per le telecamere ad alta risoluzione di
fascia alta e si prevede che le tecnologie H.264 e
H.265 continueranno a coesistere nel settore.

Conclusione

In conclusione, video e immagini di maggiore quali-
ta come ad esempio quelli basati sullo standard 4K
hanno bisogno di essere supportati da tecnologie
adeguate per consentire ad aziende e organizza-
zioni di ottenere il massimo dai dati e trasformarli
in utili insight non solo per scopi di sicurezza ma
anche per migliorare I'efficienza e ottenere vantaggi
commerciali. Questa dovrebbe essere la conside-
razione chiave per chiunque cerchi di capire quale
sara il prossimo grande sviluppo nel campo della
videosorveglianza.
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Essecome entra
nel 35° anno, con ottimi
risultati e tante novita

a cura della Redazione

el febbraio del 1981 & uscito il nume-
ro 1 di essecome, la rivista fondata
da Paolo Tura subito diventata una
testata di riferimento per gli opera-
tori della sicurezza fisica. Festeggia-
mo I’inizio del 35° anno di attivita evitando ricordi
e celebrazioni, perché troppe cose sono cambiate
nel mondo della comunicazione e in quello della
sicurezza, per non parlare del mondo circostante.
Preferiamo, quindi, parlare di cido che abbiamo rea-
lizzato nel 2014, e dei nostri programmi per I’anno
appena iniziato, con I'impegno e I’auspicio di con-
tinuare a essere anche in futuro un punto di riferi-
mento attendibile e qualificato per i professionisti
di una materia che sta diventando sempre piu im-
portante per I'intera societa.
In sintesi, il nostro programma si articola sulla evo-
luzione continua di essecome, sullo sviluppo di
securindex.com, che lo scorso anno ha ottenuto
risultati eccellenti, e sul lancio di un programma di
eventi esclusivi, dedicati agli argomenti di maggio-
re attualita.

L’integrazione tra carta e web

Nel 2014 & stato completato il processo di inte-
grazione tra il supporto cartaceo e quello digitale.
La rivista bimestrale & diventata un framework di
contenuti tecnici, scientifici e culturali che vengono
puntualmente ripresi in securindex.com in forma
di pdf globale e di post singoli.

In questo modo, anche gli articoli di elevato appro-
fondimento che caratterizzano la linea editoriale di
essecome vengono divulgati in rete, con il rilancio
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spontaneo da parte dei lettori sui social piu diffusi.
Il risultato € duplice: I'aumento della visibilita de-
gli articoli pubblicati su carta, e I'innalzamento dei
contenuti postati on-line.

Sull’altro versante, le news piu significative rice-
vute dalla redazione di securindex.com vengono
approfondite dalla redazione della rivista, mediante
interviste e informazioni aggiuntive, per realizzare
articoli e servizi da pubblicare in essecome.

Il nostro obiettivo & la realizzazione di un’unica
piattaforma di comunicazione per la diffusione
delle informazioni e della cultura della sicurezza,
utile e concretamente fruibile per tutti gli operatori
e gli stake holders: clienti, progettisti, forze dell’or-
dine, amministratori pubblici, lavoratori del settore.

Le sezioni tematiche e i mercati verticali
La costituzione di una piattaforma unica di comunica-



zione viene sottolineata dalla suddivisione in sezioni

tematiche e mercati verticali, presenti con la stessa

grafica sia in essecome che in securindex.com:

- News e Technologies sono le sezioni interdisci-
plinari che raccolgono rispettivamente gli articoli
di attualita di interesse generale e gli approfon-
dimenti tecnici presentati dalle aziende per ogni
applicazione di security, fire e safety. Norme &
Sentenze ¢ la sottosezione che raccoglie conte-
nuti normativi e giurisprudenziali selezionati per
importanza, mentre Fiere ed Eventi offre il ca-
lendario aggiornato delle manifestazioni fieristi-
che e congressuali di tutto il mondo, con articoli
e presentazioni degli eventi piu importanti di cui
le nostre testate sono media partner.

- Denaro Sicuro & dedicata principalmente alla
sicurezza e alla evoluzione strutturale del setto-
re bancario e alla gestione del denaro contante
(trasporto, contazione, custodia), con il contribu-
to dei protagonisti della sicurezza bancaria e dei
principali operatori italiani e stranieri del CIT.

- Security for Retail si rivolge agli operatori della
distribuzione, il mercato verticale piu importante
per Iindustria della sicurezza fisica, compren-
dendo i retailer internazionali, la grande distribu-
zione organizzata, i centri commerciali, i negozi
di prossimita e le infrastrutture della logistica e
del trasporto

- Vigilanza & Dintorni & 'unica testata su carta e
web dedicata alla vigilanza privata, per la quale
tratta in modo specialistico gli aspetti normativi,
contrattuali, tecnologici e gestionali

- Fire & Safety affronta le tematiche dell’anti-in-
cendio e della safety, in particolare per presen-

| essecome

m.'llq

tare le soluzioni tecnologiche trasversali con la
security

- Cultura e Formazione é rivolta al grande tema
della formazione professionale, della cultura del-
la sicurezza e della “sicurezza della cultura” ov-
vero del patrimonio artistico nazionale, il princi-
pale asset del nostro paese.

- Casamiasicura é la sezione dedicata al mer-
cato residenziale e alla sicurezza della perso-
na, che riprende la denominazione del motore
di ricerca B2C per la promozione dei fornitori
diretti dell’utente finale.

Gli eventi di essecome

Gli eventi di essecome completano la piattaforma

di comunicazione specializzata, offrendo un per-

corso a tema che copre i principali ambiti mercati

verticali della sicurezza fisica. Gli eventi di esse-

come vengono sviluppati utilizzando tre formati:

seminari riservati a inviti in location di prestigio -

tavole rotonde a tema nell’ambito delle fiere set-

toriali piu importanti — workshop organizzati con i

Partner. Di ogni evento viene realizzato il servizio

televisivo dal team di Securindex TV con intervi-

ste ai protagonisti, per la pubblicazione nel canale

Youtube.

Nel 2015 sono previsti:

- Security for Retail Forum 2015. Seminario a in-
viti 2 marzo a Milano Palazzo delle Stelline

- Certificazioni e certificatori per il DM 115 (Vi-
gilanza & Dintorni) - Roadshow - primavera a
Milano, Roma, Bari

- Eccellenze tecnologiche per la sicurezza - Se-
minario a inviti - settembre in Franciacorta
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securindex.com, visitatori unici +48%

- Security for Retail - Tavole rotonde a tema — 3-5
novembre a Sicurezza 2015 - Milano Rho
- Per una Citta Sicura nell’Euroregione - Semi-
nario a inviti - dicembre a Trieste
Durante il 2014, sono stati effettuati importanti
interventi nella piattaforma informatica di secu-
rindex.com, per migliorarne la funzionalita e la
grafica, e renderlo idoneo a ospitare i contenuti di
essecome.
| risultati hanno premiato questo impegno, come
ha certificato Google Analytics che, nel 2014, ha
registrato 54.220 sessioni, con 37.332 utenti (primi
visitatori) e 115.772 visualizzazioni, con aumenti
rispetto all’anno precedente rispettivamente del
28,2%, del 48,1% e del 29,9%.
Secondo le certificazioni di Mail Chimp, in Q4/2014
sono state inviate 15 Securindex WIN (Weekly In-
formation Newsletter) ai nostri data base con oltre
10.000 indirizzi attivi complessivi, con un indice di
aperture totali superiore al 30% e di click totali del
2,7%.
Sempre in Q4, sono state realizzate 20 campagne
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dedicate (DEM) per conto di Partner, che han-
no ottenuto un indice di aperture totali del 32,7%
(aperture uniche 17,5%) e di click totali del 3,9%.
La DEM del 7 novembre 2014 (CITEL) ha ottenuto
2074 click totali.

Sempre nel 2014, Securindex.com ha pubblicato
118 notizie di interesse generale e 244 comunica-
ti di Partner, che avevano ottenuto al 31 dicembre
2014 89.308 visualizzazioni totali (media 366).

| due Partner piu attivi hanno pubblicato, separa-
tamente, 21 comunicati con 5.104 visualizzazioni,
e 19 comunicati con 8.195 visualizzazioni. Un altro
Partner ha pubblicato il comunicato piu visualizza-
to nel 2014, con 514 visite.

Tra le notizie di interesse generale, il post sull’ac-
quisizione di IVRI da parte del gruppo KSM, pubbli-
cato il 3 marzo 2014, aveva ottenuto al 31 dicem-
bre 13.144 visualizzazioni.

Nota bene: La certificazione dei dati sopra ripor-
tati & disponibile a richiesta oppure ¢ riportata da
contatori direttamente accessibili dai visitatori di
securindex.com.
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Citel, guando

“saper fare”

viene ‘“fatto sapere”

a colloquio con Nils Fazzini, Direttore Operations CITEL spa

a cura della Redazione

Nel rilevamento al 31 dicembre 2014, i comunica-
ti di Citel pubblicati in www.securindex.com nel
2014 hanno ottenuto una media di 514 aperture
ognuna, risultando over performing del 40% ri-
spetto alle media globale delle news aziendali
(366). A cosa ritiene sia dovuto ’interesse dei no-
stri lettori verso i contenuti che avete proposto?
E un risultato gratificante e ci da una spinta ulteriore a
continuare sulla strada che abbiamo scelto dall’inizio
per la nostra comunicazione, quella della narrazione
di un percorso aziendale vissuto insieme all’evoluzio-
ne del settore della sicurezza fisica in un contesto
sempre piu digitale. E penso che, per molti lettori, sia
di interesse piu generalizzato una notizia sulle ten-
denze di settore che su un singolo prodotto.
Abbiamo sempre puntato a condividere con gli utenti
finali e con i fornitori complementari i progressi del
settore della sicurezza fisica in Italia ed abbiamo
avuto la fortuna di poterci confrontare con figure di
tutto rilievo, con cui si puo dire che abbiamo scrit-
to a piu mani la storia recente del settore. Partendo
comunque da un presupposto di fondo: la sicurezza
fisica va gestita come un qualsiasi processo azien-
dale secondo criteri ispirati all’efficienza e alle buone
pratiche gestionali, e con I'informatizzazione come
strumento ovvio per ottenere tutto cio.

Abbiamo iniziato anni fa sostenendo che nella sicu-
rezza fisica centralizzata bancaria I'ltalia era davanti
a tutti nel mondo, e che il motivo principale era I'ar-
chitettura aperta multi fornitore, grazie al protocollo
pubblico bidirezionale ad alta sicurezza e affidabilita
voluto dall’ABI gia nel 1979.

Pud sembrare incredibile che un protocollo di comu-
nicazione espresso da un’associazione di categoria
possa cambiare la storia di un intero settore in un in-
tero Paese, ma € quello che pud succedere se quella
spinta va nella stessa direzione di un movimento di
fondo, accelerandolo.

E la direzione in questione & sempre stata per noi l'in-
formatizzazione pervasiva, quella che ha prima occu-
pato le aziende e le organizzazioni in genere e poi gli
stessi individui con l'informatica personale; e quella
che, in definitiva, ha messo in discussione le archi-
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tetture informatiche chiuse, confinandole in contesti
sempre piu di nicchia.

Quindi una storia interessante, che viene letta volen-
tieri in questi tempi: quella di un’ltalia che anticipa di
anni il perfezionamento e I'uso della tecnologia, che €
il Paese dove il PSIM & nato, dove I’architettura aper-
ta & diventata la regola, mentre nei Paesi piu avanzati
al massimo si € arrivati allo standard associativo per
il video e, da poco, per il controllo accessi.

La DEM inviata il 7 novembre scorso per presen-
tare I’e-book sul’Ecosistema Centrax ha ottenuto
2154 visualizzazioni totali (media generale 1952),
con un numero di click totali davvero eccezionale:
2074 a fronte di una media di 172. In pratica, ogni
lettore della DEM ha aperto I’e-book sull’Ecosi-
stema Centrax, dimostrando un interesse molto
elevato per quanto avete presentato. Possiamo
riassumere il contenuto dell’e-book?

Il concetto di Ecosistema ha aiutato ad approfondire
la narrazione del nostro percorso aziendale, associa-
to all’evoluzione del settore in ltalia, in quanto ap-
propriato per la percezione intuitiva delle sinergie che
possono nascere quando utenti innovativi e fornitori
complementari e aperti contribuiscono a far evolvere
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un sistema come il Centrax-PSIM di Citel.
L’interesse ad approfondire oltre la curiosita iniziale si
spiega con il fatto che per la prima volta nella stam-
pa specializzata appare la combinazione dei concetti
“PSIM” ed “Ecosistema”, con il coinvolgimento, ol-
tretutto, di numerosi incontestabili protagonisti del
mercato quali soggetti attivi di interoperabilita in ar-
chitettura aperta multifornitore.

Si pud capire che sia interessante per gli addetti ai
lavori sapere come si stanno muovendo gli utenti
all’avanguardia; che poi € quello che abbiamo rac-
contato, evidenziando soprattutto il ruolo delle co-
munita composte dai grandi della finanza e dell’in-
dustria, insieme agli utenti di medie dimensioni; ma
anche la svolta delle Societa di Security piu innova-
tive, impegnate in una ridefinizione settoriale che - in
chiave PSIM - punta a erogare in forma di servizio
le nuove funzionalita agli utenti di dimensioni minori.
Con una precisazione importante, che va fatta. Un
Ecosistema di tipo industriale e non naturale, si attiva
e si mantiene con gli investimenti del suo produtto-
re: le tante integrazioni di prodotti di terzi in ambito
Centrax non ci sarebbero mai state se Citel le avesse
fatte su progetto a spese del committente, e lo stes-
so vale per le funzionalita del PSIM. In effetti le inte-



grazione e le funzionalita di Centrax sono numerose
perché sono state realizzate dal laboratorio Citel con
investimenti interni e ritorni proiettati negli anni. Citel
¢ infatti una societa che fa profitti sin dalla fondazio-
ne, con una politica costante di reinvestimento per
finanziare lo sviluppo tecnico indirizzato appunto al
PSIM, alle sue funzionalita e all’alimentazione del suo
Ecosistema lungo un percorso ultradecennale, come
si conviene ai sistemi informatizzati.

Quali sono i vostri programmi per il 2015?
Abbiamo molta carne al fuoco, sia in laboratorio che
nel mercato. Non possiamo entrare nel dettaglio per-
ché I'informazione sulle novita passa prima dai nostri
utenti ma possiamo dire che puntiamo decisamente
sulle estensioni applicative di Centrax-PSIM dalla si-
curezza fisica verso la safety dei lavoratori, il governo
dell’efficienza energetica e la tele-portineria, in modo
che I'utenza del sistema ottenga delle economie di
scopo dall’infrastruttura di gestione che ha creato.
Sul piano delle prestazioni di sistema, Centrax-
PSIM é stato potenziato particolarmente sul piano
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della multimedialita a fini di interazione efficace tra
postazione di gestione e sito remoto. Quindi, non
solo interfacce grafiche ma anche audio bidire-
zionale e in generale telefonia over-IP, non solo su
strutture fisse ma anche su piattaforme mobili e ap-
parati indossabili.

Per concludere con il fatto di maggiore valenza stra-
tegica, nel 2014 abbiamo completato una serie di
progetti che ci hanno permesso di affinare e refe-
renziare il modello del Building-PSIM in architettura
aperta multifornitore. Sara un filone di business im-
portante per noi, che negli ultimi anni abbiamo lavo-
rato duro su clienti di grande prestigio ed esigenze
stringenti, ottenendo per contro di poter annunciare
al mercato che abbiamo la possibilita di rispondere a
capitolati di automazione integrale telegestita di edi-
fici singoli e multipli in architettura PSIM.

Con questo - per concludere - daremo la possibilita
ai nostri utenti e ai loro progettisti di orientarsi alle
soluzioni realmente interoperabili, anche multi-forni-
tore, in contrapposizione al modello di building auto-
mation vincolato al fornitore unico.
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Infrastrutture critiche
piu sicure con le
termocamere FLIR

a colloquio con Giovanni Scaglia, Sales Manager Distribuzione Sud Europa e Africa Sub Sahariana FLIR

a cura della Redazione

Nello scorso dicembre, persone finora non iden-
tificate hanno superato le recinzioni della TAV vi-
cino a Bologna in una notte di nebbia e hanno in-
trodotto degli stracci inflammati in alcuni pozzetti
di accesso alle dorsali in fibra ottica, bloccando la
trasmissione dei dati, e, di conseguenza, paraliz-
zando il traffico ferroviario all’altezza dello snodo
piu importante del paese alla vigilia delle feste na-
talizie.. Da alcuni giornali & stato evidenziato che
i sistemi di videosorveglianza a protezione della
linea - se ci fossero stati - non sarebbero stati in
grado di riprendere né tantomeno di identifica-
re delle persone di notte o in caso di maltempo.
Come sarebbe possibile usare le videocamere
termiche per questo specifico impiego?

Le termocamere producono un’immagine nitida an-
che nelle notti piu buie. Diversamente da altre tec-
nologie, non hanno bisogno di alcuna luce per cre-
are immagini ben definite, riuscendo a vedere anche
attraverso nebbia leggera e fumo, praticamente in
qualsiasi condizione atmosferica. Sono pertanto
strumenti perfetti per la sorveglianza remota 24/7.
L'immagine termica puo essere utilizzata per tutti i tipi
di applicazioni di sicurezza e sorveglianza a distanza,
specialmente quando si devono rilevare potenziali
intrusi nella totale oscurita, prescindendo dalla situa-
zione meteorologica. Compito della sicurezza, dopo
tutto, & proprio individuare qualsiasi minaccia, 24 ore
al giorno. Le termocamere sono strumenti potenti,
che consentono di individuare individui sospetti in to-
tale oscurita, attraverso fumo e vegetazione leggera.
Il contrasto termico € molto difficile da mascherare.
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Anche se qualcuno tenta di nascondersi nell’lombra
o fra dei cespugli oppure di mimetizzarsi, non puo
sfuggire all’occhio vigile di una termocamera.

Le termo camere, inoltre, non vengono saturate dalla
luce del sole e producono un’immagine nitida prati-
camente in qualsiasi condizione meteorologica. Una
delle parti pit importanti di una termocamera & infat-
ti il rilevatore. La maggior parte delle termocamere
di FLIR Systems per la sicurezza e la sorveglianza
utilizzano rilevatori a microbolometro non raffreddati



all’ossido di vanadio (VOx). Sebbene possano esse-
re utilizzati altri materiali per produrre rilevatori a mi-
crobolometro, I'ossido di vanadio € superiore a tutti.
I microbolometri all’ossido di vanadio offrono una
qualita d’immagine superiore in ogni ambiente econ-
sentono persino di inquadrare direttamente il sole o
avere il sole nel campo visivo della termo camera,
continuando a fornire un’immagine ad alto contrasto
termico.

Esistono realizzazioni in al-
tri paesi che possano venire
utilizzate come riferimento di
protezione di IC?

L'aeroporto di Monaco in Ger-
mania, ufficialmente chiamato “Aeroporto Franz Jo-
sef Strauss”, situato a 28 km a nordest dalla citta,
utilizza le termocamere SR-100 di FLIR Systems per
proteggere il proprio perimetro esterno. L'aeroporto
di Monaco ¢ il secondo della Germania in termini di
traffico di passeggeri, alle spalle di quello di Franco-
forte, al settimo posto in Europa e al ventottesimo a
livello mondiale. Il “Franz Josef Strauss” copre una
superficie di 1.560 ettari, con un rettilineo lungo circa
6 chilometri. Come in tutti i principali aeroporti, assi-
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curare la sicurezza dei passeggeri, degli aeromobili e
dei loro equipaggi, dello staff e di tutte le altre perso-
ne in transito € una priorita e le termocamere di FLIR
Systems contribuiscono a garantire che nessuna mi-
naccia passi inosservata. | responsabili dell’aeropor-
to hanno optato per il modello FLIR SR-100, che ha
un’ottima portata ed ¢ in grado di rilevare un obiettivo
della taglia di un uomo a una distanza di circa 1,6
chilometri, offrendo un’eccel-
lente combinazione di portata,
qualita del’immagine e prezzo.
Le termocamere SR-100 sono
state installate su un dispositi-
vo di rotazione/inclinazione per
poter monitorare dovunque vo-
gliano. Le immagini generate dalla SR-100 viaggiano
su fibre ottiche fino alla sala di controllo, dove & pos-
sibile controllare la rotazione/inclinazione e guardare
le immagini su tutti gli schermi o sullo schermo a pa-
rete. Se viene rilevata una minaccia cosi si pud agire
immediatamente.

Quali sono le differenze in termini economici e
delle altre prestazioni (p.e. I’analisi video) tra le
videocamere termiche e quelle normali?
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Nonostante una termocamera sia piu costosa di una
telecamera tradizionale, I'investimento per la prote-
zione perimetrale ¢ inferiore, poiché & necessario un
numero minore di unita. Utilizzare meno telecame-
re significa anche un minore investimento per tutte
le attrezzature ad esse collegate (tutto il necessario
per mettere correttamente in funzione la telecame-
ra e trasmettere il segnale video sugli schermi della
sala di controllo). Tutti questi costi aggiuntivi devo-
no essere moltiplicati per ogni telecamera.
Riducendo il numero di telecamere necessarie, la
termografia consente ai clienti di realizzare rispar-
mi significativi nelle infrastrutture e attrezzature ne-
cessarie per le telecamere. Inoltre, le termocamere
non richiedono alcuna fonte di illuminazione: i si-
stemi di illuminazione non sono soltanto molto co-
stosi da installare, ma richiedono anche una gran-
de quantita di energia elettrica per restare accesi
tutta la notte. In conclusione, anche se all’inizio le
termocamere sono leggermente piu dispendiose
delle telecamere, si rivelano non solo la soluzione
migliore, ma anche quella con un rapporto prezzo-
prestazioni piu favorevole.

Le termocamere di sicurezza permettono di vedere
piu lontano di qualsiasi altra tecnologia di visione
notturna attualmente disponibile sul mercato, ma
in certe situazioni, anche di giorno, funzionano ad-
dirittura meglio delle telecamere.
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Un vantaggio offerto dalle termocamere durante il gior-
no rispetto alle telecamere & che le seconde possono
venire accecate dalla luce diretta o riflessa del sole. Le
termocamere, invece, non soffrono di questo proble-
ma. Le normali telecamere dipendono dal contrasto
visivo per fornire informazioni sufficienti ai software
di analisi video o per consentire al personale di sor-
veglianza di rilevare un intruso. Anche a distanze mo-
derate, un contrasto colore debole puo rendere inutili
queste telecamere. Le termocamere non hanno questo
limite. Gli esseri umani emettono molte piu radiazioni
termiche dell’ambiente circostante. Questo significa
che i software di analisi video o I'occhio umano che vi-
siona le immagini possono vedere molto piu faciimente
gli intrusi nel materiale video proveniente da una ter-
mocamera, rispetto alle riprese di una telecamera. Le
termocamere inoltre generano un minor numero di falsi
allarmi rispetto alle telecamere. Per esempio, un ragno
che passa sull’obiettivo della telecamera, o i rami di un
albero mossi dal vento, sono tra le numerose possibili
cause di falsi allarmi. Le termocamere generano un mi-
nor numero di falsi allarmi per lo stesso motivo per cui
hanno migliori prestazioni in termini di portata rispetto
alle telecamere. Il contrasto termico e solitamente mol-
to maggiore del contrasto visivo e, quindi, il software di
analisi video puo distinguere in modo molto piu accu-
rato tra un ramo mosso dal vento, ad esempio, ed un
intruso che sta tentando di accedere all’area.



Sono possibili utilizzi in ambito forense?

Ai fini dell’individuazione di attivita sospette in luoghi
di interesse pubblico e non solo, la strumentazione di
visione IR di tipo passivo risulta specificamente indi-
cata, ed in particolar modo in condizioni di totale as-
senza d’illuminazione nonché in condizioni di nebbia
o fumo. Tali immagini potrebbero essere infatti regi-
strate automaticamente, e venire utilizzate per fornire
elementi utili alle indagini preliminari da parte degli or-
gani competenti. Le apparecchiature permetterebbero
infatti di seguire azioni di boicottaggio, manomissione,
intercettazione di individui attraverso I'uso di software
intelligenti, che garantirebbero l'intervento dei corpi di
sorveglianza preposti in tempo utile, ai fini dell’indivi-
duazione delle persone.

E ormai prassi comune Iinstallazione di dispositivi di
sorveglianza di questo tipo presso tutti i siti militari e
civili particolarmente sensibili (caserme, aeroporti, cen-
tri di munizionamento, aree di stoccaggio carburante,
barche di lusso e petroliere).

La strumentazione in se non permetterebbe invece il
riconoscimento facciale diretto da distanze considere-
voli, come ci si aspetterebbe da una normale videoca-
mera, che peraltro funzionerebbe solamente in condi-
zioni di luminosita sufficiente.
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Le videocamere termiche richiedono particolari
livelli di formazione da parte degli operatori del-
le control room?

Tutte le termocamere FLIR sono caratterizzate da
una facilita d’uso che ne rende I'utilizzo intuitivo e im-
mediato. La formazione per I'operatore termografico
€ pero di vitale importanza, poiché permette di rima-
nere costantemente aggiornati sui metodi di utilizzo
delle termocamere, garantendo cosi il massimo risul-
tato e riducendo tempi e costi di ispezione. L'Infrared
Training Center di FLIR Systems ha pertanto creato
un semplice ed intuitivo corso introduttivo online per
I’'utente che si avvicini per la prima volta al mondo
delle termografia, disponibile al link http://support.flir.
se/training/basic_it.

Una voce guida accompagna il visitatore in un per-
corso che lo portera a conoscere le nozioni di base
sulla termografia e sugli strumenti termografici, ana-
lizzando alcuni casi applicativi concreti. Ogni concet-
to & supportato da utili schemi e fotografie, che ren-
dono di piu facile comprensione i concetti illustrati.
L'Infrared Training Center offre inoltre corsi in aula,
sia per I'utente alle prime armi, sia per gli operatori
piu esperti. L’accesso al corso online & gratuito e non
vincolato alla partecipazione ai corsi in aula.
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A Expo 2015 'immagine
non sara solo bellezza

contributo di Alessia Orlando

xpo 2015. Esposizione universale. Un
viaggio sensoriale di gusti, profumi,
suoni, esperienze, conoscenze per le
vie dei continenti della terra, racchiusi
in un unico spazio.
Esposizione, esporre, dal latino ex-ponere “porre
fuori”, ha in sé diverse accezioni come mostrare e
mettere in evidenza, evocativi di una parola: “im-
magine”. Ed & proprio “I'immagine” uno dei focus
dell’Expo, sia essa racconto visivo di paradisi per-
duti, di biodiversita alimentari, di lavori esotici che
come strumento di prevenzione e sicurezza.
Testimonianze dal pianeta e gestione ottimale de-
vono equilibrarsi per la riuscita dell’evento. Expo e
I’ltalia passeranno agli annali, positivamente, solo
se accanto al successo della manifestazione, fun-
zioneranno anche gli ingranaggi che fanno muovere
le lancette: 'organizzazione e la sicurezza, sinonimo
di immagini e videosorveglianza. Perché se fonda-
mentale rappresenta I’elemento “culturale, informa-
tivo e ludico” evidente all’occhio di tutti, non meno
peso ha il controllo di una cabina di regia invisibile
ma tangibile. Ecco perché I’Expo(sizione) rievoca
“'immagine”, come chiave di lettura di un evento
che dovrebbe fare convogliare, secondo gli osser-
vatori, circa 20 milioni di visitatori tra il 1 maggio e il
31 ottobre. Un terzo della popolazione italiana.
E indubbio che questa istantanea planetaria dell’ali-
mentazione mondiale, tra le sue sfaccettature, sia
sinonimo di bellezza. E nel nostro secolo, “la bel-
lezza”, € immagine visiva. E proprio Canon, imaging
sponsor di Expo 2015, ha creato un libro non da
sfogliare ma da assaporare attraverso un racconto/
percorso fatto di scatti “suggestionanti” ancor piu
che suggestivi. Firme note della fotografia descrivo-
no con istantanee oniriche, pittoriche e anche sel-
vagge, braccia che lavorano e cibi esotici che con-
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Enrico Deluchi - presidente Canon ltalia

quistano. L'amministratore delegato e presidente di
Canon ltalia, Enrico Deluchi, spiega come “i visita-
tori saranno guidati attraverso 9 tappe visuali che
identificano i temi e le filiere alimentari - riso, cacao,
caffe, frutta e legumi, spezie, cereali e tuberi, bio-
mediterraneo, isole mare e cibo e zone aride - rap-
presentative di tutti i Paesi partecipanti”. “ll nostro
compito — afferma - sara quello di consentire a que-
ste immagini, realizzate da alcuni tra i piu importanti
fotografi al mondo, di esprimere tutta la loro forza
e potenza grazie alle nostre tecniche di stampa”.
Ma Deluchi solleva anche un altro tema: I'immagi-
ne come volano per un miglioramento di quei paesi
che, pur nella bellezza, vivono situazioni di profondo



disagio. “Da oltre 70 anni — sottolinea - la filosofia
di Canon, racchiusa nella parola Kyosei, ci invita a
contribuire al benessere della societa e dell’ambien-
te”. In breve: vivere bene per il bene comune.

E il bene comune & anche il “prendersi cura”, mo-
strando piu attenzione per gli aspetti meno poetici
ma altrettanto fondamentali, come la sicurezza della
citta, dei cittadini e delle sue opere. Gli interrogativi
sono tanti. Perché se da una parte gli “exposcettici”
guardano al cantiere Expo/Milano con la “preoccu-
pazione” che i lavori non si concluderanno in tempo,
I’altro grande punto di domanda é: “Milano, la Lom-
bardia e I'ltalia sono pronte per il taglio del nastro?”.
Expo a vario titolo sfio-
ra, tocca, coinvolge,
sconvolge e travolge
tutti. Venti milioni di vi-
sitatori significa miglia-
ia di anime in piu che
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Questo assioma crea la necessita di cooperazione a
360°. Qui ritorna Expo come immagine di sicurezza.
Ubi maior minor cessat. E nello specifico il male
maggiore ¢ il pericolo dell’incolumita di tanti. Ecco
perché anche il Retail ha I'obbligo di collaborare.
Come? Migliorando le tecnologie di sicurezza per
tutelare se stessi e gli altri.

La cronaca mondiale ci insegna quanto importante
rappresenti la videosorveglianza privata, anche per
il riconoscimento di autori di reati non solo preda-
tori. Il caso parigino ne € una prova. Proprio il con-
tributo delle telecamere del supermercato Kosher,
in cui sono stati sequestrati 19 ostaggi dagli stra-
gisti di Chiarlie Hebdo, &
stato fondamentale per
la cattura dei terroristi.
In breve, anche il priva-
to puo fare la differenza
per la sicurezza di tanti.

vagheranno per le vie
di Milano con delle ne-
cessita. Luoghi e mezzi
per dormire, mangiare, divertirsi, spostarsi ma an-
che la sicurezza di essere tutelati in caso di eventi
imprevisti, come un malore o uno scippo. Ma Expo
non vede protagonista solo il “turista”, ma anche il
semplice cittadino e il retailer. Il cittadino che pre-
tende I'efficienza dei servizi e il Retail che oltre ai
benefici per la sua attivita, deve valutare gli even-
tuali furti e danni che potrebbe subire.

Accanto allimmagine di straordinario impatto me-
diatico-culturale, non si possono sottovalutare i ri-
schi a esso correlati. Racchiudere in una citta un
giubileo pagano della dea terra, significa fare i conti
con chi pu0 vedere in Expo un punto nevralgico per
colpire I’Occidente. Tavoli tecnici e tavole rotonde
devono riunirsi perché tutto il mondo della sicurez-
za, pubblica e privata, risponda con forza e metodo.
Che piaccia o no, I'Expo ci sara.

MILANO 2015

Per questo motivo sa-
rebbe auspicabile creare
una rete, un piano B, a
livello istituzionale e privato, per costruire a priori
uno scenario di ipotetico pericolo, trovando delle
soluzioni ad hoc.

Come sottolinea, Gianna Detoni (?): “Nessuno puo
chiamarsi fuori: dobbiamo essere convinti dell’ine-
luttabilita di poter subire impatti anche significativi.
Diventa urgente effettuare una valutazione del no-
stro livello di preparazione e pensare ad eventuali
azioni per mitigare le minacce rilevate — aggiunge -.
Occorre coinvolgere il Top Management della pro-
pria organizzazione, per ottenere risultati convincen-
ti. Materiali quali la Corporate Security, la Business
Continuity e il Crisis Management sono strategiche
e pertinenti e offrono un valido supporto”. L’invito
chiaro: per gustare le portate del banchetto Expo,
ogni ingrediente deve avere il giusto peso e ogni
commensale deve sedersi nel posto assegnato.
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Chi e pronto

per Expo 2015
scagli la prima pietra

contributo di Gianna Detoni, presidente Associazione HI CARE

ono diversi mesi che nei vari ambiti della
sicurezza e della continuita operativa si
discute del rischio Expo 2015. Non solo
per Milano, ma per tutte le citta d’arte o
comunque per le mete turistiche italia-
ne. La discussione non & banale perché se conside-
riamo che I’Expo 2010 di Shangai ha aggregato circa
60 milioni di visitatori, anche ipotizzando I'arrivo di
una frazione di tale numero di viaggiatori (circa 7,5
milioni di biglietti gia venduti a fine dicembre), le in-
frastrutture milanesi e italiane dovranno attrezzarsi a
fronteggiare la gestione di una massa critica di per-
sone davvero significativa. Alcune fonti stimano che
almeno 20 milioni di persone visiteranno i padiglioni
dell’Expo durante il periodo di sei mesi (dal 1° mag-
gio al 31 ottobre). Sarebbe dunque ben giustificato
I’entusiasmo per I'aspetto economico dell’evento,
per i profitti che ne deriverebbero per settori come
la moda, il turismo, I'alimentare e il made in Italy in
generale. E una grande vetrina commerciale e come
tale potrebbe aiutare a rilanciare la nostra economia.
Tuttavia corriamo anche I'’enorme rischio di mettere
in luce le nostre inefficienze in materia di sicurezza
e la pressoché totale mancanza di prevenzione nella
gestione delle emergenze. Dobbiamo quindi fare in
modo che tutto funzioni, nonostante lo scetticismo
e la scarsa fiducia nelle capacita organizzative delle
nostre Istituzioni. Una critica certamente non nuova,
ma piu che giustificata dagli innumerevoli precedenti
e dalla portata di questa manifestazione che rischia
di sconvolgere Milano e I'ltalia.
Come si puo evincere dal titolo, tuttavia, questo arti-
colo nasce con I'intento di distogliere per un attimo il
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dito puntato contro gli organizzatori di Expo 2015 per
rivolgere I'attenzione su quanto abbiamo fatto noi per
la nostra organizzazione in vista dell’evento. Quan-
ti tra noi hanno gia fatto le opportune riflessioni sui
probabili, 0 meglio certi, effetti di una manifestazione
cosi imponente? Ecco alcune domande alle quali do-
vremmo provare a rispondere:

- Siamo pronti ad affrontare i problemi di traffico, di tra-
sporto, le difficolta nel reperire alberghi o di gestire il
costo a volte triplicato degli stessi per i nostri visitatori?

- Se le nostre infrastrutture dovessero essere intasa-
te (ospedali, metropolitane, treni, aerei, parcheggi
e ristoranti) abbiamo pensato a come sopperire di-
rettamente agli eventuali problemi creati al nostro
Staff, agli stakeholder, alla nostra attivita e alla no-
stra tecnologia?

- | fornitori che hanno un’influenza diretta sui nostri
processi/servizi/prodotti critici, se ci devono rag-
giungere o se devono provvedere alla manutenzio-
ne della nostra continuita operativa si sono attrez-
zati? Glielo abbiamo chiesto?

- Abbiamo studiato strategie alternative per i poten-
ziali incidenti?

- Siamo in grado di spostare alcuni processi critici fuori
dal sito a rischio?Quanti di noi hanno effettuato una
simulazione per la gestione delle nostre attivita quan-
do qualche milione di persone arriveranno a Milano

- portando culture e religioni diverse, parlando lin-
gue diverse, e che potrebbero avere problemi di
natura sanitaria, logistica o economica?

- Le nostre procedure di sicurezza fisica, gia valide
in periodi normali, sono adeguate rispetto alla criti-
cita dell’evento?



- Abbiamo pensato alle nostre risorse critiche (oltre
all'impatto sui processi) per tutelarle da eventuali
conseguenze provocate dall’evento?

- Come saranno gestiti i soliti lavori straordinari che
in genere nei mesi estivi rendono Milano
un cantiere a cielo aperto? Saranno rin-
viati? Con quali conseguenze? Abbiamo
pianificato interventi strutturali estivi nel-
la nostra organizzazione?

Mentre sono tantissime le domande che

ci poniamo e che vorremmo porre alle Isti-

tuzioni sulla loro preparazione a gestire i

problemi della comunita (ad esempio la raccolta dei

rifiuti, le telecomunicazioni, il fabbisogno energetico e

il trasporto municipale/extra-municipale), dovremmo

cominciare a preoccuparci in primis della nostra con-

tinuita. Nessuno puo chiamarsi fuori da questo tipo di

riflessioni: dobbiamo essere convinti dell’ineluttabilita

di poter subire impatti anche significativi da un evento

M\

di questa portata, senza precedenti per durata e di-
mensione. Manca ormai pochissimo, quindi diventa
urgente effettuare una valutazione del nostro livello di
preparazione e pensare ad eventuali azioni per mitiga-
re le minacce rilevate. Se queste riflessioni
non sono state gia fatte in precedenza, a
maggior ragione occorre coinvolgere il Top
Management della propria organizzazione
- possibilmente in modo convincente - per
ottenere risultati concreti in cosi poco tem-
po. Materie quali la Corporate Security, la
Business Continuity e il Crisis Management
sono assolutamente strategiche e pertinenti, visto il
problema da affrontare, e offrono un valido supporto
ai manager. Per non dover contare sempre e solo sul-
la capacita di reazione e sulla proverbiale “flessibilita”
tutta italiana nell’affrontare problemi dopo I'accadi-
mento. Dopotutto, una sana e opportuna prevenzione
conviene anche economicamente.
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Case history

Il Comune di Venezia
sceglie Avigilon
per la videosorveglianza

a cura della Redazione

Sfida

Una delle citta piu suggestive d’ltalia si trovava nella
necessita di installare una soluzione di videosorve-
glianza HD in grado di garantire la sicurezza ai resi-
denti e ai turisti, proteggere gli edifici e i monumenti
storici dagli atti vandalici e soddisfare i numerosi re-
golamenti in vigore in citta.

- Mercato: Sorveglianza di aree pubbliche

- Location: Italia

- Partner: Venis S.r.l.
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Prodotti utilizzati

- Software ACC

- Telecamera HD Pro da 8 e 16 MP

- Registratore video in rete

- Encoder video per segnali video analogici

Soluzione

Il personale del Comune di Venezia addetto alla sicu-
rezza gestisce il sistema di videosorveglianza HD nel
centro operativo di telecomunicazioni e videosorve-



glianza della polizia locale. Il centro occupa due sale
e utilizza 12 monitor HD da 55 pollici installati a pare-
te. Centri di controllo aggiuntivi sono ubicati presso
un centro interforze in Piazza San Marco, presso |l
comando operativo provinciale dei Carabinieri di Ve-
nezia e presso il centro operativo della Polizia di Stato
di Venezia. Il Comune di Venezia utilizza il software
Avigilon Control Center (ACC) Enterprise con High
Definition Stream Management (HDSM)™. Si tratta
del sistema di registrazione centrale, ubicato presso
il centro dati del Comune di Venezia, gestito da Venis,
una societa IT con sede in citta.

Per proteggere tre importanti siti della citta sono state
installate telecamere HD Pro di Avigilon da 16 MP e
8 MP: Piazza Ferretto (la principale piazza di Mestre),
Piazza San Marco e il Ponte di Rialto. Inoltre, tutti i
feed video delle telecamere analogiche esistenti ven-
gono convertiti in HD utilizzando gli encoder Avigilon.
[l Comune utilizza inoltre i registratori video in rete
(NVR, Network Video Recorder) di Avigilon per archi-
viare un minimo di sette giorni consecutivi di riprese
di videosorveglianza. L'intera rete di videosorveglian-
za si basa su un’infrastruttura di fibra ottica MPLS
(Multiprotocol Label Switching) costruita da Venis ma
di proprieta del Comune di Venezia.

Vantaggi per il Comune di Venezia

- Protezione di residenti, turisti ed edifici storici
- Risparmio sui costi per il personale

- Relazioni migliori con le forze dell’ordine

Vantaggi della soluzione Avigilon

- Ricerche piu rapide

- Prove inconfutabili per gli incidenti

- Alta qualita nei dettagli delle immagini

I Comune di Venezia sceglie il sistema di videosor-
veglianza HD di Avigilon per proteggere i residenti,
i turisti e il proprio patrimonio architettonico storico
Canali, ponti ed edifici mozzafiato fanno di Venezia
una delle citta piu belle del mondo, come dimostrano
gli oltre 50.000 turisti che la visitano ogni giorno. Ada-
giata lungo le coste dell’ltalia nordorientale, la citta
sorge su 118 isolette separate da canali e unite da
ponti. Il territorio del Comune di Venezia include isole
e un tratto costieri, abbracciando due nuclei cittadi-
ni separati: Venezia, in laguna, e Mestre, sulla costa.
A causa del paesaggio unico e del retaggio artistico
di questa citta, il controllo dell’area pone alcuni pro-
blemi logistici. In una citta come Venezia non solo &

Case history

importante assicurare la sicurezza dei residenti e dei
turisti, ma & anche fondamentale proteggere i famosi
edifici storici, famosi in tutto il mondo. In passato, i
vandali hanno imbrattato il Ponte di Rialto con graffiti.
Dopo essersi affidato per anni a un obsoleto sistema
di videosorveglianza analogico, il Comune & passato
a una soluzione video basata su IP a elevato teno-
re tecnologico, dotata di una piattaforma aperta. “II
sistema di videosorveglianza precedente, di proprie-
ta comunale, era costituito da circa 60 videocame-
re analogiche a bassa risoluzione, molto difficili da
analizzare”, spiega Luciano Marini, comandante della
Polizia Municipale di Venezia, che ha parlato anche
dei problemi connessi al software e ai dispositivi di
registrazione video in rete del sistema precedente.
“Gli apparecchi di registrazione video si guastavano
spesso, con perdita parziale dei feed e conseguen-
te difficolta a utilizzarli come prove”. Consigliato da
Venis, partner specializzato in sistemi di sicurezza,
il Comune di Venezia ha scelto Avigilon per I’elevata
qualita dei dettagli d'immagine offerta dalle teleca-
mere Avigilon e per le efficienti funzionalita di archi-
viazione dell’intuitivo software ACC. Avigilon & stata
scelta anche perché ¢ I'unico produttore in grado di
fornire telecamere ad alta risoluzione con un’ampia
scelta di lenti. “Gli altri produttori non offrivano solu-
zioni comparabili in termini di risoluzione e neppure
offrivano un’adeguata scelta di lenti per i diversi tipi di
fotogramma”, aggiunge il comandante Marini.

Qualita d’immagine di livello superiore

In Piazza San Marco, le due telecamere Avigilon da
16 MP sono state installate sul Campanile di San
Marco, celate negli archi. Una telecamera fornisce
una copertura della Piazza in direzione del Molo e
I’altra &€ puntata verso I’Ala Napoleonica del Museo
Correr. “Utilizzando telecamere ad alta risoluzione,
come quelle da 16 MP, otteniamo immagini altamen-
te dettagliate che possono essere visualizzate duran-
te I'analisi delle registrazioni”, spiega il comandante
Marini, il quale aggiunge che la qualita delle imma-
gini ha aiutato la polizia a risolvere alcuni casi. “Per
ottenere gli stessi risultati, aviemmo dovuto installa-
re piu telecamere sui monumenti vicini, con tutte le
complicazioni del caso”. In passato, il Comune era
obbligato a sorvegliare le aree principali soggette a
un traffico intenso o a vandalismi utilizzando piu tele-
camere analogiche. “Con I'impiego di piu telecamere
era facile lasciarsi sfuggire fotogrammi importanti, sia
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a causa del posizionamento sia a causa delle imma-
gini sfocate”, conclude Marini. “Le telecamere fisse
ad alta risoluzione, invece, non pongono un simile.
“L’utilizzo di telecamere ad alta risoluzione, come
quelle da 16 MP, ci consente di ottenere immagini
estremamente dettagliate che & possibile visualizza-
re anche durante I'analisi delle registrazioni” afferma
Luciano Marini, Comandante della Polizia Municipale
di Venezia

Soluzione versatile e scalabile
Grazie alla piattaforma aperta del sistema HD di Avi-
gilon, negli ultimi anni il Comune di Venezia ha potuto
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ampliare efficientemente la copertura di sorveglianza.
Gli encoder di Avigilon hanno consentito agli agenti
di affiancare le telecamere HD di Avigilon ai dispo-
sitivi analogici esistenti e oggi la gestione di tutte le
telecamere risulta perfettamente integrata all’inter-
no di un’unica piattaforma. Le funzionalita di ricerca
avanzata del software Avigilon Control Center (ACC)
hanno messo gli agenti in condizione di individuare
gli eventi in tempi drasticamente inferiori rispetto a
prima. “Troviamo il software ACC molto semplice da
utilizzare. Grazie ad ACC le nostre ricerche sono mol-
to piu efficienti”, ha dichiarato il comandante Marini
che é rimasto inoltre molto colpito dalle funzionalita
di zoom del software. “E straordinario poter visualiz-
zare diverse parti della stessa immagine con livelli di
zoom variabili e farlo in HD, continuando a registrare
contemporaneamente il fotogramma intero”.

Efficace strumento per la lotta alla criminalita

La possibilita di individuare i colpevoli di reati o atti
vandalici € stato uno dei principali vantaggi derivanti
dall’installazione del sistema HD di Avigilon. “In nu-
merose occasioni il sistema di Avigilon si € rivelato un
prezioso strumento di ricerca, anche per le indagini”,
ha commentato il comandante Marini. Le immagini
ad alta risoluzione si sono rivelate utili per fornire pro-
ve inconfutabili alle forze di polizia locali. Oltre alle
funzionalita tecniche, la soluzione HD di Avigilon ha
offerto al personale del Comune di Venezia addetto
alla sicurezza un ottimo rapporto tra prezzo e pre-
stazioni. “l vantaggi si riscontrano quotidianamente”,
conclude il comandante Marini. “Ad esempio, per
contrastare le attivita commerciali non autorizzate in
aree pubbliche, oggi possiamo impiegare un numero
minore di agenti. In precedenza dovevamo verificare
tutte le segnalazioni di commercio abusivo, mentre
ora possiamo monitorare le aree interessate e com-
piere interventi mirati”.

“In numerose occasioni il sistema di Avigilon si & ri-
velato un prezioso strumento di ricerca, anche per le
indagini” conclude il Comandante della Polizia Muni-
cipale di Venezia.

CONTATTI

AVIGLION

www.avigilon.com
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L’ecosistema Centrax

| fornitori complementari di Centrali di allarme
intrusione e incendio e quelli di controllo accessi.
Quarta parte

Le tre parti gia pubblicate riguardavano la comunita degli utenti, quelle dei fornitori complementari di apparati e
sistemi di videosorveglianza, e quelle dei dispositivi di teleallarme.

contributo di Bruno Fazzini, presidente CITEL SPA

Le centrali di allarme - intrusione e incendio Note legali

Nel trattarne 'integrazione, i sistemi di allarme sono  Fatti salvi quelli di Citel e dei suoi prodotti, tutti i
stati suddivisi in tre aree: marchi citati nel seguito di questo documento sono
- teleallarmi utilizzati unicamente a scopo illustrativo per una fru-
- controllo perimetrale ibilita immediata da parte del lettore. Cio detto, Citel
- centrali di allarme - intrusione e incendio dichiara espressamente di non avere su di essi nes-
(Le prime due aree sono state trattate in essecome  suno dei diritti che appartengono esclusivamente ai
6/2014, le centrali in questo numero) legittimi proprietari.

Centrali di allarme intrusione e incendio

integrazioni con centrali di allarme - intrusione e incendio
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Linteresse del mercato e la richiesta

Premessa: le centrali antintrusione considerate sono

quelle tipicamente connesse su reti LAN/WAN con

protocolli bidirezionali che permettono una telege-
stione da Control Room orientata agli “eventi”, non

ai semplici “allarmi” per i quali si utilizzano invece i

dispositivi trattati in precedenza come “teleallarmi”.

L'interesse dell’'utenza per la centralizzazione di im-

pianti con centrali di allarme di produttori qualsiasi &

quasi sempre il motivo dell’adozione di Centrax, so-
prattutto se si sente la necessita:

1. di gestire in maniera normalizzata e unificata un
certo numero di propri siti dotati di centrali an-
ti-intrusione e antincendio, indipendentemen-
te da marca, modello, epoca del loro acquisto;
¢ il caso tipico delle banche, del retail, ma anche
di grandi imprese multi-sito;

2. di passare alla gestione integrata e supervisio-
nata di un impianto, singolo ma complesso e
articolato, con necessita di interazione tra appa-
rati e sistemi di produttori diversi.

Nel caso 1 I’esigenza € decisamente sentita da tem-
po ed é tipica di chi utilizza una Control Room interna
di telegestione della sicurezza; meno sentita per chi
€ portato ad affidarsi su basi locali alle control room
di societa di security che forniscono anche il servizio
di pronto intervento.

Nel caso 2, I'esigenza si € consolidata solo di recen-
te; in passato il caso del supervisore unificato nel sin-
golo edificio o non si poneva, lasciando separati i di-
versi sistemi, oppure I'integrazione avveniva nell’am-
bito della cosiddetta Building Automation in ambito
rigorosamente chiuso mono-fornitore e ovviamente
sbilanciato verso i tecnologici. Nell’ultimo decen-
nio, pero, quella chiusura protettiva, palesemente
antistorica, ha portato — proprio nei grandi edifici e
infrastrutture — alla crescita della domanda di una ge-
stione separata della sicurezza fisica, con la richiesta
di un PSIM basato sull’interoperabilita con accessi,
video, safety ed emergenze a partire dalla centrale di
allarme del sito, quasi sempre da preservare per non
dover affrontare costosi rifacimenti dell’impiantistica
antintrusione.

In entrambi i casi emerge comunque Iinteresse
dell’'utenza ad ottenere I'integrazione con le centrali
di allarme preesistenti per non rimettere mano agli
impianti o per mantenere i fornitori abituali di prodotti
e servizi: e questo spiega il numero elevato delle cen-
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trali di allarme, intrusione e incendio in fascia media e
alta, che sono state integrate in Centrax.

La disponibilita e la collaborazione delle terze
parti

Le centrali con protocollo proprietario integrate in
Centrax sono tra le piu diffuse nella fascia media e
alta del mercato italiano. La disponibilita a fornire il
protocollo & nettamente migliorata nel tempo grazie
alla moral suasion esercitata dai grandi utenti di Cen-
trax la cui massa critica ha dimostrato tutto il suo
peso anche in questo settore, da sempre il piu chiuso
e protetto.

Le innovazioni introdotte con ’integrazione.

In una infrastruttura aziendale di sicurezza fisica la
centrale di allarme € un elemento di condizionamen-
to rilevante per il numero e I'importanza delle segna-
lazioni che gestisce, per i comandi che esegue e per i
costi che implicherebbe una sua sostituzione. Pertan-
to I’alto numero di casi di integrazione multifornitore
in ambito Centrax rappresenta — di per sé — 'origine
di tutte le innovazioni di sistema o funzionali, essen-
do quella che ha fatto saltare I'assuefazione alle ar-
chitetture chiuse a protezione dei prodotti della casa
e la rassegnazione alle non scelte dei singoli moduli
all'interno del sistema. E stato quello il passaggio
chiave che ha portato al ripristino della competizione
e della regola aurea dei sistemi aperti: la valorizza-
zione del pregi dei singoli moduli indipendentemente
dal costruttore del sistema di supervisione, quindi la
meritocrazia e I'innovazione nel suo corollario.

L’innovazione & consistita nella possibilita di tratta-
re i segnali di singoli sensori in ingresso e di singoli
attuatori in uscita senza essere costretti ad avere un
unico costruttore sia per il centro che per la periferia.
Una innovazione determinante per rendere acces-
sibile il livello applicativo della gestione del singolo
sensore riservato ai sistemi chiusi monomarca.

Il livello raggiunto dalle applicazioni

L’innovazione appena trattata porta alla possibilita
di ottenere in un ambito aperto e multifornitore pre-
stazioni avanzate di gestione da supervisore di so-
lito riservate ai sistemi chiusi monomarca che pre-
vedono la gestione per eventi trattando i segnali di
ogni singolo sensore e I’'azionamento di ogni singolo
attuatore. Tale possibilita si pud tradurre — tramite
configurazione per eventi — in interventi appropriati,



tempestivi, efficienti, documentati, grazie alla pos-
sibilita di configurare processi di gestione con, ad
esempio:
la precisa rilevazione spaziale dell’evento e la
possibilita di puntare strumenti di verifica asso-
ciati, come la telecamera abbinata allo spazio di
interesse
la possibilita di correlare altri segnali per determi-

Soluzioni

nare con precisione il tipo di evento, la sua atten-
dibilita, il suo decorso a fini di situation manage-
ment, ’'abbinamento alle procedure di intervento,
la generazione automatico di un reporting accu-
rato ottenendo quindi — su un piano piu generale
- di passare dalla semplice centralizzazione allar-
mi alla telegestione degli eventi senza rinunciare
ai benefici dell’architettura aperta.

| sistemi di controllo accessi e varchi

Note legali

Fatti salvi quelli di Citel e dei suoi prodotti, tutti i
marchi citati nel seguito di questo documento sono
utilizzati unicamente a scopo illustrativo per una fru-

ibilita immediata da parte del lettore. Cio detto, Citel
dichiara espressamente di non avere su di essi nes-
suno dei diritti che appartengono esclusivamente ai
legittimi proprietari.

integrazioni con sistemi di controllo accessi

via protocolle con apparati, controller, software e sistemi
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Linteresse del mercato e la richiesta
Nell’esperienza di Citel I'integrazione del Controllo
Accessi in una sistemistica di supervisione multifun-
zionale ¢ stata sporadica nel passato e semplicisti-
ca nella realizzazione, del tipo: un allarme di varco =
un contatto per un ingresso su una centrale di allar-
me. Oppure due centralizzazioni distinte e separate
con posti operatore specializzati nella control room
del grande utente.

Negli anni recenti, pero, la richiesta di integrazione
€ cresciuta sia per numero di casi che per livello di
interoperabilita, e lo dimostrano il numero e il peso

dei marchi nella figura, in larga parte integrati di re-
cente in ambito Centrax.

E con I'integrazione cresce il livello qualitativo delle
applicazioni, che vanno ormai ben oltre il consenso
all’apertura di un varco, allargandosi a un ambito
piu generale della rilevazione del passaggio e della
presenza. Grazie alle nuove tecniche di rilevazione
di prossimita nelle sue varie forme, oggi si posso-
no infatti rilevare, correlare e gestire anche il transi-
to in genere e il tracciamento del passaggio lungo
percorsi monitorati, aprendo alla telegestione nuovi
campi di applicazione.

gennaio-febbraio 2015 e essecome ® 37



Soluzioni

la disponibilita e la collaborazione delle terze parti
La collaborazione dei costruttori alla fine non & mai
mancata, avendo tutti interesse a partecipare a pro-
getti di integrazione, e si € tradotta in interoperabili-
ta basata sempre su protocollo o SDK.
Le innovazioni introdotte con l'integrazione.
L’innovazione tecnico/impiantistica in ambiente
multifornitore si & tradotta
nel passaggio dalle con-
nessioni con contatti on/
off dei controller di varco
del passato (e delle infor-
mazioni elementari che
essi fornivano) all’intera-
zione con la centrale di gestione eventi Novax o
direttamente con il Centrax via LAN o bus seriale:
con una struttura dell’impianto piu compatta,
protetta e tele-monitorabile
con la disponibilita di un protocollo applicativo
bidirezionale basato su un set completo di in-
formazioni in entrata e di comandi in uscita oltre
alla diagnostica centralizzata di funzionamento.
Le innovazioni funzionali hanno origine dalla pos-
sibilita di poter utilizzare tutto il set di segnali
e comandi del protocollo del costruttore per
poter effettuare una telegestione basata sulla
percezione completa e tempestiva dell’evento
e sull’attivazione delle misure congruenti.
In particolare sono stati raggiunti i massimi livelli
funzionali nella gestione da supervisore anche gra-
zie all’integrazione con la centrale di gestione even-
ti (Novax o altre marche con protocollo CEl 79/5-6):
I’acquisizione via protocollo da parte della centra-
le di gestione eventi dei singoli allarmi di varco
la correlazione tra segnalazioni via protocollo
e input tradizionali ai fini della generazione di
eventi corredati da una informativa completa
la grafica di visualizzazione su posto operatore
della posizione del varco e del contesto pertinente
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CITEL

la possibilita di autorizzare da control room (o
da dispositivi mobili) I'accesso al sito di lavo-
ratori, manutentori e visitatori con profili di ac-
cesso personalizzati anche senza accompagna-
mento su percorsi obbligati

la possibilita di una gestione centralizzata e uni-
taria anche in un contesto multi-sito con dota-

zioni eterogenee.

Il livello raggiunto dalle
applicazioni - controllo
accessi
Il livello applicativo rag-
giunto grazie alle suddette
innovazioni ha toccato i massimi consentiti dallo
stato dell’arte in applicazioni civili. A beneficiarne,
nei casi di integrazione stretta con Centrax ai fini
della telegestione sono state soprattutto I'efficien-
za dell’operativita, sia nel controllo accessi e varchi
che nelle applicazioni di monitoraggio:

riduzione dei costi di gestione dei servizi di ac-

coglienza e presidio tramite automatismi locali e

servizi centralizzati

riduzione degli interventi inutili sul posto per fal-

se emergenze

tele-interventi di manutenzione, ove possibile

mediante riconfigurazione da remoto.

CONTATTI

CITEL SPA
(+39) 02 2550766
www.citel.it
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Mirasys, il VMS che
arriva dalla Finlandia

a colloquio con Elio Argenti, general manager Mirasys ltalia

a cura di Raffaello Juvara

Nel segmento del VMS, snodo cruciale per la vide-
osorveglianza, sono avvenute nel 2014 operazioni
che hanno modificato gli equilibri consolidati del
mercato a livello globale. Come si colloca in que-
sto nuovo scenario I'outsider Mirasys, un’azienda
finlandese che si era finora tenuta ai margini della
contesa del primato tra i maggiori operatori?

Nel breve termine, non penso che ci saranno conse-
guenze stravolgenti; tutto continuera ad essere gestito
come prima, almeno all’inizio. Nel corso dell’anno si
potranno comunque verificare situazioni che saran-
no diretta conseguenza delle operazioni avvenute
nel 2014. Mantenendo la sua caratteristica di Siste-
ma Aperto in ambito VMS, Mirasys avra un’attenzio-
ne sempre piu focalizzata sulle soluzioni anziché sui
singoli prodotti. Questo significa avere maggiori pos-
sibilita di integrare o di integrarsi con altre soluzioni.
Noi forniamo principalmente sistemi per applicazioni
corporate multisito in progetti su larga scala, e dispo-
niamo di un vasto ecosistema di partner: infatti col-
laboriamo direttamente con tutti i principali produttori
di telecamere, di sistemi di analisi video e di controllo
accessi, gli integratori di sistemi, ed i fornitori di servizi
di sicurezza. Noi crediamo che la partnership con altre
aziende sia il modo per fornire soluzioni che soddi-
sfano qualsiasi specifica esigenza. Un movimento nei
mercati creera ulteriori opportunita commerciali, e le
soluzioni Mirasys risponderanno in modo ottimale a
queste nuove opportunita.

Qual ¢ la storia dell’azienda e come é strutturata in
Italia e nel mondo?

Mirasys & un’azienda finlandese con sede ad Helsinki.
Fin dall’inizio, Mirasys ha sempre avuto il fine di es-
sere un’azienda multinazionale. Ha iniziato le sue at-
tivita nel 1997 a Helsinki come azienda specializzata

nella sorveglianza in ambito bancario, dietro richiesta
dell’Associazione Bancaria Finlandese, e si € evoluta
da subito nell’lambito IP, intuendo la grandi potenzialita
del mercato di questa tecnologia.

Mirasys ha uffici di vendita in oltre 40 paesi europei e
nel mondo con oltre 50.000 clienti worldwide. Le vi-
deocamere attualmente connesse ai sistemi Mirasys
sono circa un milione, e la societa lavora con oltre 500
Partner e Distributori. Il software Mirasys supporta in
modo nativo oltre 2200 modelli di telecamere IP delle
maggiori case costruttrici, e praticamente tutte le tele-
camere analogiche.

Mirasys & presente in ltalia dal 2010, sia con la vendita
che con il supporto. lo credo che la presenza locale
del supporto sia fondamentale, soprattutto per instal-
lazioni di una certa dimensione. La struttura italiana
permette quindi un interfacciamento tra I'utenza locale
e le strutture di Mirasys in Finlandia in caso di esigen-
ze sia di natura commerciale che tecnica.
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Quali sono i prodotti e le applicazioni di punta di Mi-
rasys?

Mirasys ha due prodotti di base che sono VMS Pro,
per medie installazioni, e VMS Enterprise per soluzio-
ni Corporate, in modo da soddisfare al massimo livello
le esigenze dei clienti. Il prodotto Enterprise € inoltre la
base per passare da prodotto a soluzione. Infatti, utiliz-
zando il sistema VMS Enterprise come base, & possibi-
le integrare soluzioni di VCA (analisi video), AVM (video
wall), ANPR+ (lettura targhe), FailOver ed altre funzio-
nalita come Reporting e Server Expansion. Il software
Mirasys € quindi, come detto in precedenza, pronto
sia per essere utilizzato come singolo prodotto, sia per
essere utilizzato in ambito di soluzioni complete. Spes-
so, durante la vita di un sistema di sorveglianza, ogni
azienda deve affrontare diversi cambiamenti operativi
riguardanti I'ambito della sicurezza, come I'utilizzo di
outsourcing, 'aumento delle proprie sedi, I'integrazio-
ne con sistemi di sicurezza, o la necessita di centra-
lizzazione. Quindi, in caso di modifiche operative, una
buona soluzione iniziale fa la differenza tra I'acquisto di
un nuovo sistema e I'ampliamento di uno gia esistente.
Scegliere Mirasys significa quindi guadagnare il diritto
di scegliere, senza avere restrizioni nella futura evolu-
zione di un sistema.

Mirasys VMS Enterprise € la soluzione perfetta per le
aziende e centri di sicurezza di qualsiasi dimensio-
ne. Estremamente flessibile e personalizzabile, pud
adattarsi a qualsiasi soluzione di sorveglianza. In ag-
giunta alla sua estrema adattabilita, la filosofia pro-
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gettuale alla base di VMS Enterprise € sempre stata
la facilita d’uso, rendendolo un sistema intuitivo, ve-
loce da implementare e da utilizzare. Inoltre, I'estre-
ma scalabilita di Mirasys VMS Enterprise permette di
gestire centinaia di utenti, cosi come di server VMS.
La forza della soluzione Mirasys €& nella sua aperta mo-
dularita. Ciascun server pud agire in modo indipenden-
te, o come parte di una rete di server controllata da un
server principale - o entrambi contemporaneamente.
Tutte le nostre soluzioni sono intrinsecamente modulari.

Quali sono i vostri partner di canale e le strategie di
distribuzione?

In Italia, Mirasys non utilizza i classici canali di distribu-
zione, come in passato ma si € in seguito preferito uti-
lizzare un’altra strada. Il prodotto & distribuito attraverso
nostri Partner o OEM: sono in pratica System Integrator
ad alto valore aggiunto che hanno la possibilita di ven-
dere sia i prodotti Mirasys che il loro prodotto OEM.
Questa impostazione ha permesso a molti System In-
tegrator di essere indipendenti sul prodotto e di acqui-
stare usufruendo delle stesse condizioni di un normale
distributore; ma ha altresi permesso ad altri System In-
tegrator di installare soluzioni di VCA e di lettura targhe,
sulle quali non avevano una conoscenza approfondita,
utilizzando un grosso supporto da questi nostri partner,
in modo da presentare al cliente finale una soluzione
installata che funzionava correttamente da subito.

Nel resto del mondo, Mirasys opera a livello globale
attraverso filiali commerciali e agenti, in collaborazione



con i principali distributori, integratori di sistemi, fornito-
ri di servizi di sicurezza e produttori di sistemi.

Ci parli dei vostri program-
mi per il futuro, sia nel mer-
cato italiano che in quello
globale.

Per quanto riguarda il mercato
italiano, per la particolarita del
prodotto Mirasys € orientata da tempo ad identificare
System Integrator che adottino e propongano soluzioni
Enterprise ai loro clienti, in modo da utilizzare il prodotto
nella sua interezza. Certo, si possono proporre anche
soluzioni molto semplici, ma in questa fascia ci si scon-
tra normalmente con il prezzo che hanno quasi tutti i
competitor.

Per quanto riguarda il mercato globale, ritengo che non
esista una unica strategia. | distributori classici, che in
Italia non sono utilizzati, in altre parti d’Europa funziona-
no. Quindi, come si vede, ci sono delle regole di base,
ma effettivamente ogni Country applica quello che il
mercato richiede.

Mirasys € in rapida crescita nel Regno Unito e Stati
Uniti, che sono tra i mercati di sicurezza piu grandi al
mondo. In Finlandia, Mirasys ¢ il leader di mercato. Il
nostro obiettivo & quello di aumentare le quote di mer-
cato anche nei principali paesi europei, tra cui I'ltalia. In
Asia, in questo momento Mirasys & focalizzata a cre-
scere in Thailandia e India, e le opportunita offerte dal
mercato asiatico rimarranno a fuoco per Mirasys nei
prossimi anni.

AEEATE
SIWIRELELS

2

B

MIRASYS q\m

INntervista

Dal suo punto di osservazione e alla luce della sua
esperienza pluriennale nel settore, come evolvera
il mercato delle videosor-
veglianza in generale e del
VMS in particolare?

Dal mio personale punto di vi-
sta ci sono due strade percor-
ribili: la prima & quella che, tra
un po’ di tempo, altri brand seguiranno la strada intra-
presa da Canon; quindi acquisizioni di aziende con un
consolidato prodotto software da abbinare agli altret-
tanto validi prodotti HW di campo (intesi come teleca-
mere).

Laltra strada & quella di continuare a crescere auto-
nomamente ed a sviluppare funzionalita sul prodotto
software in modo da incontrare le sempre piu esigenti
richieste del mercato; ad esempio, Mirasys VMS ha da
offrire sempre piu possibilita di integrazioni, non solo
per il controllo accessi tradizionale, gli allarmi antincen-
dio e sistemi POS, ma anche agli innovativi sistemi che
si stanno sviluppando solo ora.

CONTATTI

MIRASYS
(+39) 02 36723101
Www.mirasys.com

Abbonati!

6 numeri a soli 60 €
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La visione artificiale
per edifici che vedono

contributo di Gabriel Sikorjak, European Product Marketing Manager Omron Electronic Components

e opportunita di acquisire immagini lega-
te alla piu recente elettronica di consumo
potranno rivoluzionare la building automa-
tion, grazie anche alla completa integrazio-
ne con i sistemi di sicurezza.
La visione artificiale si & ormai pienamente affermata
nelle interfacce utente dei prodotti dell’elettronica di
consumo. Ad esempio, alcuni telefoni sono in grado
di riconoscere il legittimo proprietario e reagire di con-
seguenza, mentre varie console per videogiochi e vari
televisori rispondono ai comandi gestuali, eliminando
la necessita del telecomando e semplificando cosi
I’accesso alle loro funzioni sempre piu sofisticate.
In questo contesto, pud apparire strano che le funzio-
nalita basate sulla visione non si siano ancora affer-
mate nei sistemi di automazione d’edificio. Molti edifici
sono dotati di sistemi di TV a circuito chiuso, che perd
si limitano a trasmettere le immagini; I'interpretazione
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delle stesse ¢ affidata all’operatore umano, che soli-
tamente & responsabile solo della sorveglianza. Pud
accadere quindi che il rivelatore passivo a infrarossi
(passive infra-red, PIR) spenga luci nel corso di una
riunione, anche se la telecamera di videosorveglianza
collocata nella stessa sala vede chiaramente le perso-
ne che la occupano.

Le potenzialita nella building automation

| sistemi di automazione di edificio hanno requisiti ap-
plicativi molto piu severi rispetto ai telefoni cellulari e
alle console di videogioco, aziende innovative stanno
tuttavia sviluppando tecnologie nate originariamente
per prodotti consumer allo scopo di realizzare soluzio-
ni adatte ad applicazioni professionali.

Utilizzando tali tecnologie, i sistemi di automazione
degli edifici sono in grado di interpretare le immagi-
ni raccolte dalle telecamere. Possono, ad esempio,
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Tempi di risposta per diverse funzioni di riconoscimento delle immagini
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distinguere un essere umano da un gatto; rilevare
gesti e reagire ad essi; valutare stati d’animo, eta e
genere delle persone, e perfino riconoscere uno spe-
cifico individuo. In prospettiva, i sistemi di sicurezza
anticrimine e di building automation potrebbero es-
sere integrati tra loro e sfruttare gli stessi moduli di
visione. | dati raccolti potrebbero comandare reazioni
automatiche, essere salvati o aggregati centralmente
e inviati all’operatore solo quando necessario. Poten-
zialmente, negli uffici diverrebbe possibile riconoscere
una persona al suo arrivo e regolare il riscaldamento
e l'illuminazione secondo le sue preferenze. Nei siste-
mi di illuminazione di prossima generazione, inoltre,
la regolazione di luce, aria condizionata e riscalda-
mento potra essere comandata anche tramite gesti.
Il prodotto HVC di Omron ¢ il primo modulo di visione
specificamente rivolto ad applicazioni quali I’'automa-
zione di edifici, disponibile anche in piccole quantita e
immediatamente integrabile da qualunque progettista
- senza alcuna necessita di comprendere i comples-
si algoritmi necessari per riconoscere gesti, facce ed
espressioni, né il progetto ottico. Il modulo costituisce
una soluzione plug-in totalmente integrata; lo svilup-
patore puo limitarsi a osservare i dati forniti in uscita e
a configurare il sistema per prendere le decisioni ap-
propriate in funzione del loro stato.

L’integrazione con le funzioni di sicurezza

Potendo rilevare in modo affidabile presenza, ubicazio-
ne e identita degli occupanti di una stanza, un modulo
come HVC potra in prospettiva consentire una comple-
ta integrazione tra i sistemi di controllo degli accessi e
i sistemi che comandano gli impianti dell’edificio, esal-
tando le funzionalita di entrambi. Ad esempio, il modu-
lo pu0 identificare le persone per consentire o negare
I'accesso; e puo allertare il personale di sorveglianza

se si rileva la presenza di persone non autorizzate in
determinate aree, memorizzando fotografie provviste
di una marca temporale. Il sistema pud anche verifi-
care se un ospite presente in una sala riunioni sia stato
autorizzato ad entrare, oppure contare il numero dei
visitatori nelle aree pubbliche. Senza dubbio, I'introdu-
zione di sistemi di visione aggiungera una nuova di-
mensione alla gestione degli immobili commerciali.

Il core-software del sistema

Moduli di questo tipo fanno affidamento su tecnologie
consumer. In particolare, HVC ¢ basato sul software di
visione OKAO di Omron, un insieme di collaudatissimi
algoritmi di riconoscimento delle immagini impiegati in
oltre 500 milioni di fotocamere digitali, telefoni cellu-
lari e robot di sorveglianza in tutto il mondo. Grazie a
questo software, il modulo integra dieci funzioni chia-
ve di rilevamento delle immagini, oltre a una teleca-
mera e un’interfaccia esterna. Gli sviluppatori posso-
no utilizzarlo per rilevare un viso, una mano o l'intero
corpo umano e per implementare funzioni riguardanti
il soggetto: riconoscimento facciale, rilevamento del
genere, stime relative all’eta e all’'umore, I'espressione
facciale, la direzione e gli atteggiamenti dello sguardo.
Per tutti questi parametri il modulo fornisce un valore
corredato da una valutazione di attendibilita, permet-
tendo cosi al programmatore di configurare la reazio-
ne appropriata per ogni singola applicazione.

Tra le doti principali del modulo sono comprese la rapi-
dita e ripetibilita delle risposte e la notevole distanza di
rilevamento. Ad esempio, HVC ¢ in grado di acquisire,
rilevare e riconoscere un viso a una distanza di 1,3 m in
1,1 secondi, fornendo insieme alla lettura una stima del
relativo livello di attendibilita. Il rilevamento delle caratte-
ristiche legate allo sguardo richiede meno di un secondo.
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Le dieci funzioni di riconoscimento delle immagini offerte dal modulo HVC di Omron

Il modulo, inoltre, & in grado di valutare I'umore del sog-
getto riconoscendo un’espressione facciale nell’ambito
di un repertorio di cinque espressioni diverse. Pud anche
rilevare un corpo umano distante fino a 2,8 metri e una
mano a un metro e mezzo di distanza. HVC implementa
il software OKAO su una piattaforma hardware completa
di telecamera, processore e interfaccia dati specifica-
mente ottimizzata per questa applicazione, in termini
di progetto digitale e ottico. Gli algoritmi necessari per
implementare queste funzioni sono complessi e pesa-
no molto sul processore, ma sono gestiti interamente
allinterno del modulo. Pertanto i relativi calcoli, sebbene
onerosi per la memoria e il processore, non impattano
in alcun modo sul sistema host. Il modulo inoltre libe-
ra lo sviluppatore di sistema dalla necessita di dedicare
tempo alla creazione e al test degli algoritmi, un compito
complesso che richiede molto tempo.

Edifici speciali

La visione artificiale offre grandi potenzialita applicati-
ve nei sistemi di controllo e di sicurezza degli edifici,
soprattutto in quelli destinati ad usi particolari. Nelle
scuole, ad esempio, i moduli di visione possono distin-
guere un bambino da un adulto, oppure un dipenden-
te scolastico da un estraneo, fornendo eventualmen-
te opportuni allarmi. Negli ospedali i moduli possono
riconoscere i singoli pazienti e perfino rilevare il loro
umore, migliorando ampiamente la gestione sanitaria.
Negli stabilimenti industriali il sistema pud monitorare i
visitatori segnalando quando si allontanano dai percor-
si pedonali sicuri. Riconoscimento facciale e comandi
gestuali sono da tempo disponibili in grandi volumi per
I'elettronica di consumo. Soltanto oggi, pero, si inizia
a prendere coscienza delle potenzialita rivoluzionarie di
queste funzioni nei sistemi di building automation.

FUNCTION
ITEM FACE FACE GENDER AGE EXPRESSION | FACIAL POSE GAZE BLINK HUMAN BODY HAND
DETECTION |RECOGNITION| ESTIMATION | ESTIMATION | ESTIMATION | ESTIMATION | ESTIMATION | ESTIMATION | DETECTION | DETECTION
Horizontal
Detection
Area 49deg
(Angle of
view)
Vertical
Detection
Area 37deg
(Angle of
View)
Detection
Distance 1.3m 1.3m 1.3m 1.3m 1.3m 1.3m 1.3m 1.3m 2.8m 1.5m
(Reference)
Result Number User ID, Gender, Age, One of the 5 | Angle (horiz),,| Angle (horiz), | Blink degree |  Number Number
output to Detected, Score Confidence Confidence | Expressions | Angle (vert), | Angle (vert) (Left eye, Detected, Detected,
system Coordinates (“Neutral” | Angle (roll), Right eye) | Coordinates | Coordinates
(X,Y), Size “Happiness” | Confidence X, Y), Size (X,Y), Size
(pixels), “Surprise” (pixels), (pixels),
Confidence “Anger” Confidence | Confidence
“Sadness”)
and Score,
Positive or
Negative
Rate
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Security for Retail

Security for Retail Forum 2015, I’inizio di un percorso

-] L’evoluzione del security manager nella distribuzione - 1
a colloquio con Armando Garosci, giornalista di Largo Consumo, rivista leader in Italia nell’analisi
del retail e dei mercati dei beni di consumo
a cura di Raffaello Juvara

3l L’evoluzione del security manager nella distribuzione — 2
contributo di Giuseppe Mastromattei, Head of Security Department H & M

(3] Da Abercrombie & Fitch anche la sicurezza evolve
colloquio con Gabriele Venuti, Asset Protection Manager di Abercrombie & Fitch e Hollister
a cura della Redazione

(5]0)] Nel 2015, si avra la svolta nel video IP nel settore retail dell’area EMEA
di Henrik Hoj Pedersen, Milestone Systems Retail Business Dvp Manager, EMEA-APAC

traduzione a cura della Redazione

(574 Gli eventi di Essecome a Sicurezza 2014
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Event

Security for Retalil

Forum 2015,

I’inizio di un percorso

econdo il Rapporto Intersettoriale
sulla Criminalita Predatoria prodotto
annualmente da ABI/OSSIF, le rapi-
ne denunciate a danno degli esercizi
commerciali censiti - tabaccherie, far-
macie e distribuzione assieme a banche e uffici PT
— hanno causato perdite per un totale di circa 30
milioni di euro nel 2013 e altrettanto i furti, compresi
gli attacchi agli ATM, da tempo uno dei bersagli pre-
feriti dalla delinquenza predatoria.
60 milioni di euro quindi il bottino complessivo
dei reati predatori contro il sistema distributivo
e le banche, che coinvolgono forze dell’ordine
e magistratura, provocano allarme sociale e,
quando serve in periodi elettorali, attirano anche
I’attenzione della politica.
Passano invece nell’indifferenza totale gli oltre
2,5 miliardi che ogni anno vengono rubati in Italia
dai clienti, dai dipendenti e dai fornitori del retail,
pari al 75% del totale delle differenze inventariali
registrate dalla rete nell’ultimo anno (3,1 miliardi).
Secondo il Barometro dei Furti nel Retail, ogni con-

sumatore italiano si trova nel conto della spesa
94 euro in piu per la merce sottratta dai banchi dei
supermercati e dei negozi di abbigliamento, elettro-
nica eccetera. Una “disattenzione” dovuta in parte
al fatto che la grande maggioranza dei furti in ne-
gozio non viene denunciata, fondamentalmente per
due motivi: i singoli episodi sono in media di im-
porto unitario inferiore ai costi diretti e indiretti che
il gestore deve sostenere per la denuncia stessa;
le norme italiane sulla privacy non consentono di
utilizzare pienamente le tecnologie disponibili, an-
che nei confronti dei dipendenti infedeli. Si pensi,
ad esempio, al limite di 24 ore per la conservazione
delle immagini dei sistemi di videosorveglianza, che
riduce sensibilmente la loro utilita; oppure agli impe-
dimenti al controllo a distanza dei lavoratori, ai quali
il Barometro attribuisce il 22% degli ammanchi, ol-
tre 500 milioni all’anno.

La prevenzione attraverso sistemi, servizi e proce-
dure & dunque P'unica difesa per il mondo del re-
tail, diventato per legittima difesa uno dei principali
mercati verticali dell’industria della sicurezza.

Security for Retail Forum 2015 ¢ alla prima edi-
zione organizzata in forma di seminario a inviti ri-
servato agli operatori del settore, che si aggiunge ai
talkshow aperti al pubblico in occasione delle fiere
settoriali (Sicurezza Milano, CPEXPO Genova, Se-
curity Expo Roma, Medity Expo Capua).

Da questi incontri & stato sviluppato il modello di
follow-up continuo, con la pubblicazione di anali-
si, approfondimenti e notizie provenienti da tutto il
mondo nelle sezioni tematiche dedicate di esseco-
me e securindex.com

Il Forum 2015 ha un’agenda intensa di tavole roton-
de, relazioni e workshop, il cui scopo € di mettere a
fuoco i problemi e cercare le risposte, per lasciare
ai partecipanti delle informazioni utili per la loro atti-
vita “dietro al banco”, reale o virtuale che sia. Tutti i
lavori ruotano attorno a un tema: ’evoluzione della
gestione della sicurezza nel mondo della distri-
buzione per ridurre 'impatto delle differenze in-
ventariali. | prossimi appuntamenti saranno Secu-
rity for Retail Expo a Sicurezza 2015 e Security
for Retail Forum 2016.

40 o essecome gennaio-febbraio 2015
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a colloquio con Armando Garosci, giornalista di Largo Consumo, rivista leader in lItalia nell’analisi

del retail e dei mercati dei beni di consumo
a cura di Raffaello Juvara

La figura del security manager nelle grandi
aziende di commercio al dettaglio sta evolven-
do a livello globale, in parallelo con I’evoluzione
della stessa concezione di security nel sistema.
Dal punto di osservazione di Largo Consumo,
quali sono le parole chiave che stanno guidando
questo processo?

In realta, il ruolo del security manager ¢, allo stes-
so tempo, una risorsa strategica e operativa per la
moderna distribuzione: & preposto a garantire la
sicurezza globale attraverso la conoscenza di pro-
cedure, di sistemi, di tecnologie e di persone. A
tutti gli effetti, egli & il responsabile aziendale per
la sicurezza patrimoniale e si occupa di tutte le at-
tivita orientate alla prevenzione e per contrastare
I'insorgenza di perdite legate a furti, frodi o truffe.
Il security manager va considerato come un vero e
proprio analista di intelligence in grado di interfac-
ciarsi con i vari livelli dell’organigramma aziendale
e di contribuire, in virtu delle proprie competenze
particolari, ad assicurare e tutelare gli obiettivi di
business.

In questo scenario, tra le diverse categorie di
retailer (luxury, fashion, food, electronics, ecc.)
e le catene di grande distribuzione, ci sono dif-
ferenze sostanziali o I’evoluzione sta proceden-
do in modo trasversale e uniforme?

La minaccia alla proprieta & comune a tutti retailer,
food e non food. Naturalmente differenti shopping

experience richiedono soluzioni coerenti con I’am-
biente e comportamenti adeguati da parte del per-
sonale di sorveglianza e degli addetti vendita.

In generale, il libero accesso al prodotto nudo favo-
risce I'acquisto, la sua segregazione lo limita. Direi
che i settori dell’elettronica e dell’abbigliamento
hanno tuttavia trovato soluzioni adeguate a proteg-
gere i prodotti senza comprometterne I’accesso.
Nel grocery mi sembra invece che permangano cri-
ticita su alcune categorie, come le lamette o lo zaf-
ferano, che finiscono per trovarsi vicine alla cassa
e sorvegliate, oppure si ricorre a display che limita-



no I’erogazione. Altre merceologie come i formag-
gi duri, o gli alcolici sono a rischio. Non mancano
tuttavia le soluzioni tecnologiche per proteggerle,
meglio se direttamente alla fonte. Le etichette RFID
sono uno strumento efficace, e che ha affrontato
e oggi superato le potenziali interferenze con certi
pack o con i liquidi.

Le differenze inventariali rappresentano una minac-
cia di tipo multidimensionale per gli operatori retail
di tutto il mondo, in quanto i fenomeni di taccheg-
gio, i furti dei dipendenti e le attivita della criminali-
ta organizzata sono in costante aumento.

Queste problematiche particolari, unite alla crisi
dei consumi ha reso la prevenzione delle perdite
una priorita all’interno dei programmi dei retai-
ler stessi, i quali si mostrano sempre piu inclini a
investire in metodi efficaci e a collaborare con gli
specialisti per fronteggiare questa seria criticita per
il business d’insegna. Gli operatori retail piu lun-
gimiranti sono impegnati a implementare soluzioni
basate sulla tecnologia RFID, in grado di abbinare
protezione e visibilita del singolo prodotto presso
il punto di vendita. Di conseguenza, € piu che le-
gittimo attendersi che questa soluzione contribuira
a ridurre i casi di disassortimento, ampliare il livel-
lo delle vendite e migliorare la disponibilita stessa
della merce a vantaggio dei clienti che accedono
presso la superficie di vendita. In sostanza, & nella
combinazione di metodi diversi che risiede la pre-
venzione delle perdite generalmente considerata
come piu efficace.

Ritiene che le competenze dei security manager
attuali siano in linea con le esigenze dei gran-
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di gruppi? Quali ulteriori capabilities vengono
richieste oggi e quali, secondo lei, potrebbero
venire maggiormente richieste in futuro?

In uno scenario sempre piu complesso e articola-
to, il security manager deve costantemente tenersi
aggiornato in modo da stare sempre al passo con
i tempi, cercando di cogliere le nuove sfide impo-
ste anche dal dinamico mondo del retail. Si tratta
di una figura professionale che dovra sempre di
pil consolidare le proprie capacita professionali
in un’ottica di tipo manageriale e profondamente
orientata all’innalzamento dei livelli di performance.
Di grande importanza & anche il ruolo della forma-
zione rivolta al personale e coordinata dal security
manager al fine di prevenire i furti: dipendenti mo-
tivati e appositamente qualificati possano essere
messi in grado di individuare e di scoraggiare i fe-
nomeni di taccheggio, effettuare controlli rigorosi
al momento della consegna della merci da parte
dei fornitori, seguire le procedure d’inventario e di
prezzo.

Al security manager, € richiesto di avere una buona
conoscenza dei processi aziendali, per individuare
possibili punti deboli del sistema, perché i furti non
avvengono solo in negozio, ma anche nei depositi
e negli uffici.

Deve avere una buona conoscenza dell’evoluzione
tecnologica, perché oggi la tecnologia rappresenta
una parte significativa della minaccia. Ricordiamo-
ci che anche i criminali si tengono al passo con
i tempi e su Internet possono trovare utili ai ropri
scopi. Inoltre, deve saper osservare la realta, parti-
colarmente quella locale, per interpretare le poten-
ziali minacce.

securindex

Il primo portale italiano per la security
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Scenari

L’evoluzione del
security manager nella
distribuzione - 2

contributo di Giuseppe Mastromattei, Head of Security Department H & M

a security aziendale evolve di pari passo
con il sempre piu veloce cambiamento
ed innovamento tecnologico, e con esso
cambiano le minacce e i rischi connessi.
Si rende pertanto necessario rivederne i
contenuti lasciando definitivamente alle spalle il ti-
pico approccio reattivo: ho un problema, lo risolvo
adottando questa determinata soluzione o imple-
mentando una nuova attivita che sia di supporto a
una risposta efficace alla nuova minaccia.
La sicurezza, oggi deve essere un chiaro processo,
condiviso e partecipato, affinché possa diventare
uno strumento di governance efficace allo svilup-
po, prima, e alla protezione, dopo, del business.
Si deve pertanto iniziare a parlare di “Sicurezza
Partecipata”; ma prima ¢ forse necessario analiz-
zare in dettaglio quello che spesso, all’interno delle
organizzazioni, viene troppe volte dato per sconta-
to o peggio ancora, ignorato, ovvero, il “Sistema
Sicurezza”
Il Sistema sicurezza & semplicemente un delicato
compromesso tra elemento umano, interazioni so-
ciali e supporto puramente tecnologico.
Come queste tre componenti interagiscano tra di
loro & praticamente impossibile definirlo in maniera
univoca, ma per poter rendere efficace tale defini-
zione potrebbe risultare piu semplice un’analisi fat-
ta partendo dal “fallimento del sistema sicurezza”.
Immaginiamo di avere un cruscotto su cui sono
posizionate tre leve che rappresentano rispettiva-
mente la componente umana, sociale e tecnologi-
ca ed utilizzare questo strumento per definire un
piano operativo di sicurezza.

Partiamo dall’ultima delle tre: la componente pu-
ramente tecnologica. In questo caso il Security
Manager analizza le offerte presenti sul mercato
e, grazie alla tecnologia sempre piu “user friendly”
(& sufficiente accennare a quante possibilita oggi
esistano utilizzando uno smartphone o meglio an-
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cora un semplice tablet di ultima generazione) ini-
zia a fare voli pindarici su soluzioni assolutamente
idonee alla risoluzione dei problemi. La soluzione
tecnologica scelta, spesso ha due fattori di insuc-
cesso determinanti: Il prodotto non si dimostra
all’altezza per svariati motivi, troppo complesso o
troppo semplice e quindi inefficace ed inapplicabi-
le, o peggio ancora, il fallimento si compie a cau-
sa di un coinvolgimento troppo ampio e fuori dalla
portata gestionale dell’organizzazione. E il caso in
cui la scelta ricade su di un applicativo che neces-
sita di continue implementazioni e risorse dedica-
te: Il passo fatto € piu lungo della gamba.

La perdita di credibilita che ne deriva, ma so-
prattutto la perdita economica derivante da tale
investimento, connessa al non raggiungimento
dell’obiettivo, rappresenta il piu comune dei casi
di fallimento del sistema sicurezza derivante dalla
componente tecnologica.

Componente sociale. Qui € ancora piu semplice,
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basti pensare all’onda emotiva successiva al disa-
stro dell’11 settembre.

Ogni momento storico rappresenta un’opportunita
di mandato per il responsabile della sicurezza (se-
curity manager), se questi & costantemente attento
a quello che succede intorno al proprio modello di
business. Il fallimento & perd sempre dietro I’ango-
lo e I'insuccesso del sistema sicurezza progettato
in prevalenza sulla base della componente sociale
male interpretata ha di solito un ottimo effetto ini-
ziale ma risulta essere destinato a finire, o meglio a
collassare, in tempi brevi a causa della mancanza
di argomentazioni valide per gestire tale sistema
una volta finita I’emozione iniziale, o meglio cono-
sciuta sotto il nome di crisi.

Prima di affrontare I'ultima e forse la piu importan-
te delle tre componenti € opportuno inserire una
breve considerazione riguardo il delicato tema del-
le consulenze esterne. In entrambi i casi in prece-
denza descritti, spesso si materializzano davanti
all'ufficio del security manager fronde di sedicenti



esperti, auto referenziati, possessori di conoscen-
ze sino al quel momento mai rivelate, con le quali
porre fine alle problematiche di sicurezza presenti
all’interno dell’azienda, sia attraverso I'utilizzo di
tecnologie apparentemente innovative e funzio-
nanti sia attraverso dettagliate analisi degli scenari
esistenti, ma spesso non coerenti con le reali esi-
genze.

Il rischio in questi casi di ritrovarsi di fronte ad una
pianificazione almeno annuale di incontri, riunio-
ni, gruppi di lavoro, questionari, liste di controllo
(check list), ma soprattutto imbarazzanti richieste
da fare all’amministratore delegato, risulta essere
troppo grande ed assolutamente non accettabile.
Detto questo non me ne vogliano i colleghi, consu-
lenti e lettori, ma tale precisazione si rende neces-
saria al fine di tutelare quelle professionalita, che
con competenza vivono la consulenza come vera e
propria partnership supportando I’organizzazione
con sistemi efficaci di analisi i cui risultati risultano
da subito fruibili per tutte le funzioni aziendali coin-
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volte nel processo analizzato.

Infine, il fattore umano.

Senza scendere in argomentazioni letterarie e
scientifiche, nel caso in esame si possono ricon-
durre la cause del fallimento del sistema sicurezza
a tre cause ben specifiche: I'incompetenza, la cor-
ruzione e I'inconsapevolezza.

L’incompetenza & frutto di un’assenza legislati-
va con la quale vengono chiaramente definite le
caratteristiche professionali proprie del security
manager. Nonostante vi siano degli standard qua-
litativi riconosciuti, la formazione certificata del
security manager non é richiesta, non essendo un
obbligo di legge, dalle aziende che decidono di in-
serire all’interno della propria organizzazione tale
funzione. E noto che spesso si ricorra ad esperti di
“sicurezza istituzionale” provenienti dalle Forze di
Polizia, con una grandissima esperienza nel campo
della criminalita organizzata, ma spesso privi di co-
noscenze economiche, finanziare ed organizzative
proprie di una azienda quotata in borsa.
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Questi non rari casi sono facilmente riconoscibili in
molte aziende, anche di rilievo internazionale, dove
la maggior parte dei dipendenti non conosce perso-
nalmente il capo della sicurezza, ma sa benissimo
dove sia ubicato I'ufficio o il dipartimento sicurezza,
solitamente riconoscibile dalle porte blindate e da
sistemi di controllo accessi all’avanguardia.

Senza dilungarsi troppo circa la corruzione ¢ suffi-
ciente individuare il security manager non solo per
le competenze specifiche del ruolo ma, soprattut-
to, per l'integrita morale che necessariamente lo
deve contraddistinguere. Questo ruolo, se soprat-
tutto collocato in una posizione apicale all’interno
dell’organizzazione aziendale, permette 'accesso
ad ogni informazione di importanza strategica ed &
pertanto fondamentale che ogni elemento umano
del sistema sicurezza (staff, fornitori, consulenti)
sia assolutamente di provata lealta aziendale.
Infine I'inconsapevolezza, o meglio I'incapacita di
analizzare obiettivamente ogni tipologia di rischio
perché troppo radicato in convincimenti assurdi e
pretestuosi.

Una volta determinate le caratteristiche del siste-
ma sicurezza in modo tale da essere abbastanza
lontani dalle esaminate cause di fallimento e quin-
di davanti ad un sistema di sicurezza quantomeno
affidabile, inizia quella che ¢ la fase piu importante
per il consolidamento e riconoscimento all’interno
dell’azienda.

Oltre a rimuovere, da subito porte blindate e con-
trollo accessi posti nei pressi dell’ufficio sicurezza
€ necessario coinvolgere ogni funzione aziendale a
supportare un semplice quanto innovativo concet-
to di sicurezza aziendale: La sicurezza partecipata.
Partiamo dalla definizione.

Sicurezza partecipata vuol dire garantire una mag-
giore integrazione ed una migliore gestione del ri-
schio, offrendo il massimo contributo a redditivita e
successo dell’organizzazione stessa. Ovvero, una
responsabilita della tutela aziendale non piu di-
spersa o confusa, ma definita in un processo chia-
ro, condiviso e fruibile per tutti.

Prima perd di iniziare € necessario raggruppare
tutte le “sicurezze” che spesso operano all’interno
delle organizzazioni aziendali senza mai comuni-
care perché considerate delle attivita diverse ed
incompatibili tra di loro: un esempio su tutti & la
scarsa collaborazione che esiste, nei molti casi
in cui sono considerate funzioni ben separate, tra
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“security” e “safety”.

Non € raro imbattersi in accese riunioni durante
le quali si scatenano a vere e proprie battaglie tra
il Security Manager e il Responsabile del Servizio
Prevenzione e Protezione (RSPP): il primo perché
pretende che le porte siano ben chiuse il secondo,
ovviamente aperte per garantire il deflusso in caso
di emergenza!

Raccolte le sicurezze disperse, comprese le com-
ponenti tecnologiche (IT), impiantistiche (Building)
ed umane (Human Resources) inizia il delicato pro-
cesso della comunicazione ovvero, definire, all’in-
terno della funzione sicurezza una chiara strategia
comunicativa da utilizzare con le altre funzioni
aziendali.

Tale strategia dovra essere incentrata su chiarez-
za e semplicita degli argomenti trattati e sempre
orientata alle esigenze degli interlocutori.

Uno dei piu comuni errori da evitare & quello di
creare barriere comunicative e, soprattutto, assu-
mere sempre un atteggiamento proattivo durante
I’analisi di tutti i processi aziendali. Semplicemen-
te: partecipazione ai processi aziendali rendendo
la sicurezza pura funzione di sostegno, offrendo in
ogni circostanza il massimo contributo.

Spesso capita di osservare durante incontri di con-
divisione di progetti o di valutazione di strategie
commerciali, il security manager, se invitato, par-
tecipare in silenzio, seduto in un angolo, intento a
pensare a tutte le possibili sciagure che potrebbero
capitare. Fermo in attesa di prendere la parola con
il solo scopo di spaventare, i presenti, i quali dopo
un attimo infinitesimale di stupore, ed acquisito in
maniera ovviamente inconsapevole il rischio, con-
tinuano a discutere del progetto preoccupandosi
di tanto in tanto di tranquillizzare il security mana-
ger con frasi del tipo: “anche in questo caso sia-
mo consapevoli dei rischi, ma non ti preoccupare
ti manderemo ogni dettaglio per le tue valutazioni
in merito”.

Dettagli che puntualmente non arrivano, salvo casi
in cui, malauguratamente, una delle “profezie” si
avvera. La strategia comunicativa & pertanto di
fondamentale importanza per iniziare il processo
di sicurezza partecipata all’interno dell’organizza-
zione. E ovvio che tutto deve ricevere il giusto con-
senso ed approvazione da parte dell’amministrato-
re delegato e/o direttore generale, altrimenti ogni
tentativo risultera vano. Ma non subito.



Questo consenso dovra essere ottenuto solo nella
fase finale della strategia comunicativa: focalizzar-
si immediatamente sul vertice aziendale ¢ I’errore
che piu frequentemente viene commesso da ine-
sperti security manager.

Si ritiene infatti che per ricevere un adeguato im-
pegno (commitment), cioe identificazione e rico-
noscimento del ruolo, sia necessario e sufficiente
“spaventare” adeguatamente il vertice aziendale,
ipotizzando scenari apocalittici. (grande errore).
L’unico risultato ottenibile con questo approccio
€ una progressiva identificazione del security ma-
nager nel sottotenente Giovanni Drogo che viene
assegnato alla Fortezza Bastiani, ultimo avampo-
sto ai confini del Regno, posta a dominio di una
desolata pianura chiamata “deserto dei Tartari”, un
tempo teatro di rovinose incursioni da parte di ag-
guerriti nemici. Tuttavia, da tempo ormai non piu
minacciata la Fortezza, svuotata ormai della sua
importanza strategica, rimane solo una costruzio-
ne arroccata su una solitaria
montagna, di cui molti igno-
rano anche I'esistenza. (Il
deserto dei Tartari, romanzo
di Dino Buzzati. Pubblicato
nel 1940).

Si parla pertanto di una vera
e propria “comunicazione
del rischio”, cioe di compor-
tamenti, parole ed altre inte-
razioni che recepiscono e rispettano le percezioni
dei destinatari dell’informazione, con lo scopo di
fornire appropriati strumenti decisionali per una ef-
ficace gestione dei risultati emersi dall’analisi del
rischio.

La comunicazione del rischio deve riguardare cosa
la sicurezza fa, non solo quello che dice, ma e deve
inoltre rappresentare nella forma comunicativa la
componente emotiva nella percezione del rischio
delle persone, consapevole che questa € diversa
per ogni funzione aziendale.

Tale comunicazione sara piu efficace se pensata
come dialogo € non come istruzione. Si avra piu
successo se l'obiettivo € incoraggiare certi com-
portamenti, non semplicemente aspettarsi che i
destinatari delle informazioni facciano cio che i co-
municatori desiderino.

&

Tutto cio sara possibile se gli obiettivi verranno
chiaramente e in precedenza definiti:

- Sviluppare la conoscenza e la comprensione;

- Aumentare la fiducia e la credibilita;

- Prevenire e risolvere conflitti.

Tutto cid adottando una terminologia semplice e
un linguaggio chiaro, mantenendo costante la tra-
sparenza degli obiettivi e delle strategie seguite
durante ogni fase dell’analisi del rischio, condivi-
dendo la strategia e gli aspetti operativi di inte-
razione con tutte le parti interessate e rendendo
pubblici i risultati derivanti dall’analisi del rischio e
delle politiche.

Il processo di comunicazione & probabilmente il
piu complesso da gestire in tutto il ciclo dell’ana-
lisi del rischio, difficile da generalizzare per quan-
to riguarda metodo e approccio ed & fortemente
dipendente dalle condizioni sociali, economiche,
culturali e politiche.

Sara pertanto determinante agire sulla comunica-
zione del Rischio consapevoli
dell’importanza della stessa al
pari dell’analisi e della gestio-
ne del rischio stesso, all’in-
terno di un unico e condiviso
universo del rischio.

In un mondo in cui la veloci-
ta dei cambiamenti non € piu
controllabile, la Sicurezza di-
venta pertanto una questione
di partecipazione e controllo dei processi azien-
dali in modo tale da poter consentire all’azienda
di continuare a sviluppare e mantenere il proprio
business in maniera sempre piu consapevole ed
efficace.

La sicurezza partecipata come strumento efficace
di governance deve essere pertanto considerata
un sistema fruibile e condiviso da ogni funzione
aziendale per mantenere un’adeguata capacita
competitiva superando eventuali incidenti con un
approccio costantemente sempre consapevole per
tutta I’organizzazione.

“La potenza & nulla senza controllo”, era un fa-
moso slogan pubblicitario degli anni passati, e
un’azienda senza un chiaro sistema di governance
non potra rimanere competitiva negli anni. Soprat-
tutto negli anni futuri.
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Da Abercrombie & Fitch
anche la sicurezza
evolve

Partiamo da una valutazione di scenario. In
qualita di Asset Protection Manager di due
marchi simbolo del fashion giovanile a livel-
lo globale (Abercrombie & Fitch e Hollister),
qual’e il suo punto di vista sull’evoluzione del
ruolo del responsabile della sicurezza nel mon-
do del retail?

Sebbene non tutti i retailer abbiano ancora adot-
tato la ‘vendita omnicanale’, questa nuova unifor-
mita di esperienza del consumatore sembra ormai
un futuro molto prossimo: il cliente potra utilizzare
simultaneamente diverse modalita per lo shop-
ping, avra la possibilita di unire la vendita classica
in negozio con quella online tramite social media,
smartphone, ecc., Gia adesso puoi ordinare, pa-
gare online e ritirare in negozio oppure ricevere
la merce a casa, puoi controllare la disponibilita
del prodotto dal PC e presentarti in negozio per
acquistarla,...ll nostro ruolo deve contribuire a
mantenere un’impeccabile precisione nell’alloca-
zione della merce nei punti vendita e nei magaz-
zini, riducendo al minimo le differenze inventariali.
Le perdite non devono considerare solo il valore
del prodotto o la mancata vendita, ma anche I'ef-
fetto diretto sulla soddisfazione del cliente. Imma-
giniamo, per esempio, il cliente che si presenti in
negozio per ritirare il prodotto tanto desiderato e
scopra che in realta manca dal magazzino, nono-
stante I'applicazione mostri diversamente. Ecco
che furti interni ed esterni, errori operazionali o
amministrativi nelle spedizioni, giocano un ruolo
fondamentale anche sul customer service e la fi-
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delizzazione del cliente. Inoltre, non dimentichia-
mo i rischi connessi all’utilizzo delle tecnologie,
basti pensare all’aumento di frodi con ricevute
online, con carte di credito, resi merce fraudolen-
ti, ecc su cui € necessaria un’attenta valutazione.
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Come viene impostata la security e la preven-
zione delle perdite sul piano dell’organizzazione
e del metodo, da parte di un manager operante
in un gruppo internazionale?

E necessario creare un team eterogeneo di pro-
fessionisti con un background analitico-operativo
orientato alle attivita proprie di retail security, come
investigazioni interne ed esterne, analisi delle diffe-
renze inventariali, audit, formazione dei dipendenti
ecc, ma anche capace di acquisire continuamente
know-how specifici di store operation per cono-
scere e monitorare I'attivita giornaliera dei pun-
ti vendita. Data mining e analisi post-inventariali
permettono di controllare i trend e individuare le
criticita su cui intervenire, non solo su quegli eventi
che influenzano direttamente le differenze inventa-
riali o varianze di cassa come, per esempio, i furti
ma anche quelle perdite ritenute, entro una certa
soglia, ‘accettabili’ per 'azienda come, per esem-
pio, i prodotti danneggiati non rivendibili, che co-
munque incidono sul profitto. E necessario poi tra-
smettere costantemente queste conoscenze a tutti
i livelli aziendali, sia verticalmente, dall’addetto alle
vendite all’executive, sia orizzontalmente tra i di-
partimenti. Si crea cosi una ‘cultura di loss preven-
tion’, che molti considerano la chiave del successo
per una significativa riduzione delle perdite.

Come supera il problema delle differenze nor-
mative tra un paese e I’altro, in particolare in
relazione al trattamento dei dati personali dei
clienti e dei dipendenti, un aspetto quest’ulti-
mo molto delicato, alla luce dell’incidenza delle
differenze inventariali attribuibili a furti interni?
Le aziende estere nel retail, soprattutto del mondo
anglosassone, spesso non comprendono a fondo
la particolarita della legislazione italiana, molto re-
strittiva su temi come videosorveglianza e control-
lo dei dipendenti sul luogo di lavoro. Ritengono il
sistema italiano eccessivamente garantista anche
nei confronti di quei lavoratori indubbiamente coin-
volti in attivita criminali contro I’azienda. Rispetto
agli altri Paesi europei, forse ad eccezzione della
Francia, in Italia riuscire a ridurre le differenze in-
ventariali dovute a furti interni non & semplice, ma
nemmeno impossibile, si cerca di lavorare sotto al-
tri profili seguendo il concetto del ‘control the con-
trollable’ (controlla il controllabile). Se ho difficolta
a reprimere le disonesta dei dependenti, allora cer-
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co di concentrare tutti i miei sforzi sulla prevenzio-
ne, creando una cultura di eticita e incentivando i
dipendenti a segnalare i colleghi disonesti.

E, quindi, come affronta il problema del tac-
cheggio, un problema particolarmente signifi-
cativo nel fashion giovanile, in Italia e negli altri
paesi?

Non c’e differenza tra i Paesi, il taccheggio com-
messo dai giovani, in gruppo o con la fidanzata, &
un fenomeno costante, spesso spinto dall’appeti-
bilita del prodotto in quanto ‘cool’, oppure spinto
dalla voglia di trasgredire, tuttavia cio’ che impatta
in maniera significativa sulle differenze inventariali
sono le bande organizzate e i ladri professionisti.
Qualunque sia il tipo di ladro, il concetto di base
€, ancora una volta, la formazione del personale:
i dipendenti devono essere proattivi e prevenire
I’accadimento dell’evento attraverso un’interazio-
ne indiscriminata verso tutti i clienti. Sottolineo che
questa interazione non ha lo scopo primario di ri-
durre le perdite, ma punta ad un incremento del-
la vendita e riduce la possibilita che il furto venga
commesso solo come effetto secondario. Si limi-
tano cosi’ il numero di interventi degli operatori di
sicurezza con I’eventuale fermo del ladro, un atto
rischioso e costoso per I'azienda (per esempio il
tempo che il dipendente spende per la denuncia
alle forze dell’ordine), ma anche per lo Stato (es
intervento forze dell’ordine, processo). Ovvio € che
non sempre l'interazione ‘soft’ & efficace, in questo
caso entra in gioco il nostro team, che € latente
ma sempre vigile e operativo nel momento del bi-
sogno.

Quali sono i supporti tecnologici attualmente
disponibili di cui si avvale, e quali diverse appli-
cazioni vorrebbe poter utilizzare?

Nonostante le ricerche abbiano dimostrato che I'ef-
ficacia dei sistemi di videosorveglianza come stru-
mento di prevenzione diminuisca dopo i primi mesi
dall’instrallazione, sicuramente sono una tecnolo-
gia molto utile per lo studio degli eventi criminali -
modus operandi. Come efficacia preventiva ritengo
invece I’EAS - protezione dei prodotti con placche
antitacchaggio — molto piu’ affidabile, nonostante
le numerose tecniche adottate dai taccheggiatori
per eludere il sistema. Data mining, software di bu-
siness intelligence ed ‘exception based reporting’



che identificano anomalie, red flags, trend permet-
tono di conoscere a fondo le perdite non solo in
temini di differenze inventariali causate da clienti e
dipendenti disonesti, ma anche scoprire e ridurre
gli errori umani (operazionali e amministrativi).

Quali interventi legislativi o modifiche norma-
tive richiederebbe per diminuire i problemi del
taccheggio nei negozi in Italia?

Considerando il punto vendita come luogo crimi-
nogeno, cioé che genera criminalita, un’area dove
continuamente avvengono taccheggi, borseggi,
frodi, rapine, aggressioni, sono necessarie mag-
giori tutele per gli operatori privati che contrasta-
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no questo fenomeno. Spesso non solo le aziende
devono investire per colmare quella sicurezza che
lo Stato non riesce a garantire, ma a volte corro-
no il rischio di passare dalla parte del torto. Per
esempio I'atto legittimo di arresto da parte di un
civile si puo’ facilmente trasformare in sequestro di
persona. Inoltre, come sottolineavo in precedenza,
sono necessarie normative piu’ semplici e in linea
con gli altri Paesi dell’Unione Europea, dove per
esempio i tempi di registrazione di TVCC sono di
30 giorni. Infine, I'inasprimento delle pene nei con-
fronti di coloro che praticano furti in esercizi com-
merciali come ‘mestiere’, vedi bande organizzate e
ladri professionisti.
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The Open Platform Company

Nel 2015, si avra la svolta globale nel video IP _

nel settore retail dell’area EMEA
Ma perché sono cosi tanti i retailer a cambiare?

Seconda parte
La prima parte € stata pubblicata in essecome n. 6/2014

contributo di Henrik Hej Pedersen, Milestone Systems Retail Business Dvp Manager, EMEA-APAC
traduzione a cura della Redazione

Conta Persone

Una delle applicazioni analitiche piu naturali del VMS ¢ il conteggio dei visitatori (Conta Persone oppure Footfall).
La Conta Persone € normalmente ottenuta utilizzando dispositivi stand-alone, ma stanno aumentando le teleca-
mere di sorveglianza dell’'ingresso del negozio equipaggiate con un software per il conteggio delle persone, basato
sulla ripresa delle immagini dei visitatori registrandone I’entrata e I'uscita dal negozio.

Il software Conta Persone produce un flusso di meta-dati che possono venire facilmente condivisi con le altre fun-
zioni interessate e confrontati con gli scontrini di vendita. Questo tipo di controllo incrociato € un modo semplice
per determinare quanto sia efficiente un determinato punto vendita. Se i visitatori di un negozio sono in aumento,
mentre le vendite sono statiche o in diminuzione, questo potrebbe significare che il layout del punto vendita non &
ottimale, con problemi di disponibilita o tipologia degli articoli oppure con altri problemi di gestione.

Analisi del tempo di sosta

I nuovi sistemi video IP possono venire integrati con software che analizzano il tempo di sosta dei clienti, per aiu-
tare a individuare quali corridoi e espositori funzionino meglio per attirare e trattenere i clienti. | sistemi possono
anche analizzare il tempo di sosta assieme alle immagini di clienti che prendono in mano gli oggetti esposti e li
mettono nei cestini. Ancora, puod essere utile incrociare i dati dei tempi di sosta con i movimenti dei clienti che si
sono conclusi con un normale acquisto. Ovviamente, se molti clienti si fermano a guardare un’offerta o un espo-
sitore e poi vanno via, & una chiara indicazione che qualcosa, in quell’offerta o in quell’espositore, non va bene.
| gestori possono utilizzare la business intelligence per approfondire le cause e adottare i rimedi piu opportuni.

Riconoscimento facciale

E possibile anche utilizzare le immagini dei clienti per analizzare i dati demografici, in particolare per raccogliere i
profili in rapporto all’eta e al sesso. La piattaforma aperta di Milestone puo integrare anche produttori di software
di riconoscimento facciale, per aiutare i gestori a determinare il livello di interesse di specifiche categorie di clienti
per ogni tipologia di espositore. Questo software viene sempre piu utilizzato per stabilire il numero di visitatori unici
del negozio o di un singolo espositore.

Mappatura del calore

Per supportare questo tipo di intelligence, i proprietari dei negozi stanno aumentando i sistemi video IP integrati
con software che offrono I'analisi della mappatura del calore. Le mappe di calore individuano le aree del negozio
con maggior movimento e piu elevato calpestio. Le mappe possono venire usate per capire come progettare al
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meglio un negozio per ridurre i “punti neri” dove arrivano pochi clienti e anche per stimolare il flusso del pubblico
attraverso il negozio affinché si avvicini spontaneamente agli espositori con le merci di maggior valore. Le mappe
di calore possono anche venire confrontate con i dati degli scontrini emessi dalle casse per verificare I'efficacia di
un nuovo layout del negozio.

Gestione delle code

Oggi, i sistemi possono generare avvisi in tempo reale quando le code superano dei livelli pre-definiti. Questi avvisi
devono provocare I'apertura di casse aggiuntive e I'accelerazione dei cicli di rifornimento delle merci, evitando in
questo modo quelle brutte esperienze di cui tutti vorremmo farne a meno. Alcuni software intelligenti di analisi delle
code possono venire integrati con i dati di calpestio all'ingresso del negozio, in modo che si possano aprire le casse
aggiuntive prima che una nuova ondata di visitatori raggiunga le uscite.

Conclusioni

Aggiornare i software di video management (VMS) come il Milestone XProtect VMS, con XProtect Transact o
XProtect Retail, € ancora considerato un passaggio ostico da qualche gestore. Invece, i retailer dovrebbero tenere
presente che tre quarti delle loro differenze inventariali derivano dai taccheggi e dai furti dei dipendenti. Tenendo
questo a mente, € chiaramente sbagliato avere un atteggiamento di chiusura verso il vantaggio di avere prove video
facilmente accessibili e con 'orario registrato, da mettere insieme a specifiche transazioni (sospette) e agli scontrini
di cassa. Sappiamo che questa possibilita riduce le perdite, come abbiamo potuto mettere alla prova presso clienti
di alto profilo, in ogni parte del mondo.

Retailer globali della moda come Paul Smith e Prada hanno investito in VMS Milestone per i loro negozi in tutto il
mondo per aiutare a ridurre le differenze inventariali e disporre di una piattaforma che consenta ulteriori migliora-
menti operativi nel futuro. Una grande catena danese ha ridotto le differenze inventariali nei suoi negozi aumentan-
do contemporaneamente il morale e la soddisfazione delle persone che lavorano dentro, perché ora sono in grado
di distinguere chi & effettivamente leale e onesto sul lavoro.

A parte i benefici sulla prevenzione delle perdite, quando i retailer si accorgono dei vantaggi della business intelli-
gence che i sistemi di video management piu recenti offrono, I'affare diventa ancora piu evidente. L'investimento in
VMS Milestone e nei software di analisi dei nostri eco-partner possono ora offrire una business intelligence molto
misurabile, giorno per giorno, che migliora I'esperienza in negozio dei clienti e aiuta i retailer a realizzare migliora-
menti operativi in futuro, nemmeno immaginabili adesso.

Cosi, se non avete ancora pensato di usare il vostro sistema di videosorveglianza IP per avere dei benefici aggiun-
tivi alla mera prevenzione delle perdite, ora € arrivato il momento di farlo.
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Gli eventi di Essecome a Sicurezza 2014

13 novembre 2014:

Presentato KeyCrime,
Il software predittivo usato
dalla Questura di Milano

urante la sessione di Security for Re-

tail 2014 tenuta nell’ambito di Sicurezza

2014, la Polizia di Stato ha presentato

KeyCrime, il software predittivo utiliz-

zato dalla Questura di Milano per I'ana-
lisi dei reati. Il suo ideatore, I'assistente capo di PS
Mario Venturi, ha illustrato le scelte di impiego del
programma, attualmente indirizzato al contrasto delle
rapine nella citta e nella provincia di Milano, un territo-
rio con 3,8 milioni di abitanti per una superfice di 1.575
kmg. In base ai dati pubblicati dalla Questura, dal
2007, anno in cui € iniziata la sperimentazione, al 2013,
le percentuale relativa ai casi risolti con individuazione
degli autori di rapine ai danni di esercizi commercia-
li & raddoppiata, passando dal 27% al 54%. Sempre
nel 2013, la risoluzione delle rapine ai danni delle ban-
che ha raggiunto il 75%, mentre quella ai danni delle
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farmacie ha toccato il 76%. In alcuni casi, grazie alle
capacita predittive del software, & stato possibile pre-
venire il fatto delittuoso, con gli agenti di Polizia che
attendevano i criminali sul luogo dove avrebbero col-
pito. L'efficacia dell’effetto deterrente dell’azione della
Questura di Milano € confermata dall’andamento delle
rapine alle farmacie, diminuite del 25% nel corso del
2014. | risultati ottenuti sono stati oggetto di studi in
ambito accademico nazinale e internazionale, fra i
quali quello condotto dal Collegio Carlo Alberto di Tori-
no, che ha evidenziato come I'impiego di KeyCrime in
una citta come Milano possa evitare un danno diretto
di 3 milioni di euro all’anno, senza considerare i danni
indiretti, i benefici e i risparmi per la pubblica ammini-
strazione e la collettivita.

Per contatti e informazioni scrivere a editor@securin-
dex.com
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Il nuovo programma
del CFS del gruppo

HESA

a colloquio con Carlo Hruby, amministratore delegato HESA spa.

a cura della Redazione

Il Centro Formazione Sicurezza (CFS), attivo dal
2011, & una delle piu importanti proposte formati-
ve del settore. Possiamo fare un bilancio di questi
primi quattro anni di attivita?

14 diverse tipologie di corsi replicati in ben 11 citta
italiane, con la partecipazione di oltre 350 aziende,
sono numeri importanti ma che da soli non bastano
ad esprimere la soddisfazione di aver dato vita ad un
percorso formativo di alto livello e nemmeno esauri-
scono il nostro impegno. C’é infatti ancora tanto la-
voro da fare affinché si diffonda in maniera capillare
tra i professionisti della sicurezza la consapevolezza
del valore che risiede in una adeguata formazione, da
molti ancora sottovalutato. Questa & per noi una bel-
la sfida, che ci entusiasma e che offre al dipartimento
del CFS notevoli spazi di crescita e di sviluppo.

Quali sono le caratteristiche piu significative della
proposta formativa di CFS?

Innanzitutto il CFS si connota per essere un’iniziativa
dedicata nello specifico ai professionisti della sicu-
rezza, pensata per rispondere in maniera efficace a
tutte le esigenze di formazione e aggiornamento le-
gate alla loro attivita. | corsi del CFS sono apposita-
mente studiati per affrontare tutti i temi con i quali i
professionisti del nostro settore entrano in contatto,
sia attraverso lezioni frontali tenute da docenti ester-
ni di alto profilo, sia attraverso sessioni interattive
in aula durante le quali viene offerta agli installatori
la possibilita di confrontarsi con gli altri operatori e
condividere esperienze e suggerimenti. Un’altra im-
portante caratteristica del CFS risiede nella tipologia

dei corsi, che offrono una formazione di base su nu-
merosi argomenti, dalle normative vigenti alla strate-
gia commerciale, alle tecnologie, a prescindere dai
marchi e dai modelli dei singoli prodotti ma andando
piuttosto ad approfondire come realizzare una cor-
retta progettazione e installazione dei sistemi o quale
tecnologia — microonde, raggi infrarossi, laser, ecc.
- scegliere in un determinato contesto.

Le proposte formative di CFS sono riservate ai
clienti HESA o sono aperte a tutti gli operatori del
settore?

| corsi del CFS sono aperti a tutti gli operatori del set-
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tore fornendo agli installatori di sistemi di sicurezza
una serie di aggiornamenti e I’'acquisizione di nuove
competenze per svolgere al meglio la propria attivita
e distinguersi da una concorrenza non sempre quali-
ficata. E questo a prescindere dal fatto che siano gia
clienti HESA o meno.

Quali obiettivi si & proposto il gruppo HESA svi-
luppando un progetto formativo con questi con-
tenuti e queste caratteristiche?

L’obiettivo principale che HESA si € proposta dan-
do vita al CFS & quello di supportare I’evoluzione del
settore elevando il livello e la crescita professionale
dei suoi operatori, che oggi si trovano in un contesto
competitivo sempre piu difficile. E lo stesso obiettivo
che ci ha spinti a creare un concorso come il Premio
H d’oro o a dar vita ad un soggetto come la Fonda-
zione Enzo Hruby. Crediamo infatti che sia compito
di un’azienda come la nostra, che per prima ha in-
trodotto la sicurezza elettronica in Italia, diffondere la
cultura della sicurezza non solo all’interno del nostro
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settore, ma anche dargli una giusta visibilita all’ester-
no. C’é ancora molto lavoro da fare ma abbiamo
raggiunto gia molti traguardi che fino a pochi anni fa
credevamo impossibili.

L’evoluzione delle tecnologie per la sicurezza é
sempre piu rapida, da una parte gli operatori a
un continuo aggiornamento, dall’altra i formatori
a “adeguarsi” in tempo ai nuovi contenuti. Come
viene assicurato questo processo continuo da
CFSs?

La rapida evoluzione delle tecnologie di sicurezza si
unisce all’altrettanto rapida evoluzione del mercato.
In questo contesto, per rimanere competitivi, & di im-
portanza fondamentale quella che noi chiamiamo la
“formazione permanente”, cioé I’aggiornamento co-
stante sulle nuove tecnologie, sugli aspetti normativi
in continua evoluzione e su quelli commerciali. Pro-
prio in questo risiede il valore del CFS: offrire agli in-
stallatori di sicurezza I'opportunita di un continuo ag-
giornamento e fornire loro gli strumenti per intuire le



evoluzioni del settore e prepararsi in anticipo ai nuovi
scenari competitivi. Oltre ai corsi di base, nella no-
stra proposta formativa vi sono moduli avanzati che
consentono un costante e continuo aggiornamento.
Per fare degli esempi concreti, nel primo trimestre del
2015 abbiamo un corso dedicato ai piu recenti ag-
giornamenti normativi della videosorveglianza e della
responsabilita nei confronti degli utenti finali, mirato a
chiarire i nuovi obblighi che l'installatore & tenuto ari-
spettare in base alle piu recenti sentenze nei tribunali
italiani. Questo corso, tenuto dall’Avv. Valeria Finaz-
zi, & dedicato agli operatori che hanno partecipato
alle scorse edizioni di “Aspetti normativi della vide-
osorveglianza e responsabilita
dell’installatore”. Approfondire
questo tema ha un ruolo fon-
damentale nel nostro percorso
formativo: se da un lato questo
aspetto riveste infatti un’impor-
tanza cruciale nello svolgimen-
to della professione, dall’altro c’é ancora una scarsa
conoscenza in materia da parte degli operatori del
settore. Colmare questa lacuna € una delle sfide che
si € posto il CFS, attraverso il quale prendiamo I'in-
stallatore per mano e lo accompagnamo nel tempo in
un percorso formativo.

Un altro fattore di cambiamento che interessa
sempre piu il settore & la crescita della compo-
nente “servizio” rispetto alla componente “pro-
dotto fisico”. Un cambiamento che comporta un
approccio piuttosto diverso da parte degli instal-
latori, in particolare nel rapporto con i clienti fina-
li. Come affronta CFS questo tema?

A partire da una serie di considerazioni, fin dal 2006

FORMAZIONE
SICUREZZA
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la nostra azienda ha varato una strategia basata sul
servizio, ovvero il valore aggiunto che & possibile of-
frire al cliente oltre il prodotto. In un settore come il
nostro, dove la tecnologia ha raggiunto un alto livello
di standardizzazione, investire su questo aspetto &
molto importante per rimanere competitivi ed € un
discorso che vale sia per noi fornitori sia per gli in-
stallatori. Attraverso il servizio questi ultimi possono
infatti differenziarsi dalla concorrenza e rispondere
con maggiore efficacia alle richieste della committen-
za. L'utente finale, prima ancora del prodotto, sce-
glie infatti il proprio installatore di fiducia, dal quale
si aspetta un servizio di alto livello che I’installatore
deve saper offrire. Una solida
formazione di base che com-
prenda elementi commerciali,
troppo spesso sottovalutati
dal nostro settore molto (forse
troppo) “tecnico”, € dunque
fondamentale ed & un aspetto
al quale il CFS pone da sempre grande attenzione,
con corsi dedicati alle tecniche di vendita che offrono
interessanti spunti e simulazioni in aula.

LRl el T AL LA P

Quali sono i temi piu innovativi che CFS affrontera
nel prossimo futuro?

Tutta I'attivita del nostro settore € in continua evo-
luzione, sia per quanto riguarda le tecnologie, sia
per quanto riguarda gli aspetti normativi e commer-
ciali. Anche noi siamo percio in evoluzione! Stiamo
mettendo in cantiere delle novita importanti che per
il momento non vogliamo svelare per non rovina-
re la sorpresa ai professionisti della sicurezza che
seguono con attenzione e partecipazione le nostre
iniziative.
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Case history

Premio H d’oro 2014

a cura della Redazione

Categoria: BENI MUSEALI
Azienda installatrice: ELFORD 2 srl

Denominazione e localita dell'impianto: Mostra “La ra-
gazza con l'orecchino di peria - Il mito della Golden Age,
da Vermeer a Rembrandt — Capolavori dal Mauritshuis”
Palazzo Fava - Bologna

Committente: Museo della citta di Bologna s.r.l.

Tipologia di impianto realizzata: Impianto antintrusione
3° livello CEl 79.3:2012, impianto di videosorveglianza,
revisione e integrazione antincendio

Data di ultimazione lavori: Settembre 2013

Con ben 342.626 visitatori € “La ragazza con ['orec-
chino di perfa. Il mito della Golden Age da Vermeer a
Rembrandt” la mostra piu visitata in Italia nel 2014. Un
record che fa particolarmente piacere anche al settore
della sicurezza perché dimostra quanto la protezione
sia indispensabile per la valorizzazione dei beni culturali.
La sede di Palazzo Fava a Bologna ha potuto diventa-
re lo scrigno di questa magnifica mostra a condizione
che venisse garantita alle opere la massima sicurezza. |l
risultato & stato pienamente raggiunto grazie ad un pro-
getto eccellente di adeguamento dei sistemi esistenti, ri-
sultato finalista nella categoria dei Beni Culturali Museali
del Premio H d’oro 2014, il concorso organizzato dalla
Fondazione Enzo Hruby giunto alla sua nona edizione.

Descrizione dell’impianto

Per consentire ai locali di Palazzo Fava a Bologna di
ospitare la mostra “Il mito della Golden Age da Verme-
er a Rembrandt” e all’interno di essa I'esposizione del
quadro celeberrimo di Johannes Vermeer noto come
La ragazza con I'orecchino di perla, si € reso necessario
adeguare i sistemi antintrusione e di videosorveglianza
esistenti secondo le disposizioni impartite dalla societa
organizzatrice e dalle compagnie assicurative.
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All’'atto della presa in carico dei lavori risultava installato
un sistema antintrusione da sostituire completamente e
un sistema di videoregistrazione da integrare.

Gli impianti di sicurezza sono stati realizzati nel rispetto
delle norme UNI EN 4 50131 allineate con le norme CEl
79.3:2012 che prevedono 4 classi ambientali, 4 gradi di
sicurezza e 4 livelli di prestazione 2.

La scelta dei livelli di prestazione delle varie zone ¢ di-
retta conseguenza dei rinforzi meccanici antieffrazione a
porte e finestre realizzati al fine di considerare fisicamen-
te compartimentali i vari ambiti espositivi.

Nelle aree con livello di prestazione 3 & previsto I'im-
piego di sensori volumetrici antimascheramento in tutti
i locali, rilevatori sismici applicati alle inferriate, contatti
magnetici antiapertura e rilevatori microfonici di rottura
vetro cablati e avente grado di prestazione 3.

A protezione del coperto vetrato sul lucernaio della sala
al piano terra sono previsti rivelatori microonde esterne
aventi grado di prestazione 3.

Tutti i cavetti impiantistici risultano protetti da rivelatori
volumetrici cablati antimascheramento di 3° livello.

Il cablaggio degli impianti antintrusione e di videosorve-
glianza é stato realizzato entro tubazioni e canalizzazioni
separate da quelle di altri impianti, sfruttando per le parti
a vista canalizzazioni ornamentali in rame e in PVC a
cornice.

Ciascun oggetto esposto € munito di protezione anti-
distacco a contatto magnetico e/o fune realizzata con
dispositivi wireless di 2° livello opportunamente interfac-
ciate con I'unita centrale.

Per il montaggio h24 dell’area espositiva & stata allesti-
ta una control room sempre presidiata all'interno della
quale sono alloggiati 6 monitor LCD 32” con schermo
suddiviso in 16 riquadri per il monitoraggio live delle aree
riprese. Una postazione PC dotata di software di super-
visione ed una tastiera della centrale antifurto avvertono
in tempo reale su mappa e mediante segnalazione otti-
co acustica di avvenuti allarmi e/o altre segnalazioni di
guasto.

Una postazione pc dotata di software di supervisione



telecamere & dedicata allimmediata ricerca della se-
quenza registrata di eventuali azioni sospette, mentre
¢ disponibile una stampante inkjet in qualita fotografica
per la stampa istantanea di fotogrammi di particolare
interesse per la contestazione immediata di ipotesi di
reato.

Dalla postazione control room sara possibile attivare
il blocco delle porte d’accesso allo stabile cosi come
allertare le Forze dell’Ordine e la control room remota
dell'istituto di Vigilanza per il verificarsi di tentativi di ra-
pina o altro.

La veicolazione delle segnalazioni di allarme verso la
control room remota avviene mediante collegamento
TCP/IP e periferica radio bidirezionale dedicata, oltre
che mediante linea dati GPRS.

Il personale incaricato dal museo € avvisato simultane-
amente mediante combinatore telefonico automatico
operante contemporaneamente su linea urbana PSTN
e cellulare GSM.

Tipologia dei materiali utilizzati

Q.ta Descrizione prodotto
N.O1 Centrale antifurto

N.76 Rivelatoreantimask 3°
N.17 Rivelatore antimask 2°

N. 30 Riv. Infrarosso passivo
N.09 Riv. Audio rottura vetro
N. 72 Riv. Sismico + cm

N. 36 Contatto magnetico 3° liv
N. 05 Barriera a microonde

N. 05 Tastiera da parete

N. 24 Concentratori 8 in 4 out
N. 05 Ricevitori wireless

N. 22 Minidome telecamera D/N
N. 01 DVR 16 ingressi samsung
N. 07 MONITOR LCD 32”

Grado di difficolta problemi e soluzioni:
Tempi strettissimi per la realizzazione delle opere, diffi-

Case history

colta di passaggio cavi in edificio storico preservando
I’estetica e limitando al minimo le opere murarie. Coor-
dinamento con opere edili ed elettriche.

Necessita di attivare I'antifurto tutte le sere per ovviare
ai problemi di affollamento cantiere. Per alcune settima-
ne si & lavorato dalle ore 5.00 alle ore 14.00. Si & resa
necessaria l'installazione di un sistema antifurto radio
ridondante per proteggere le aree non ancora ultimate.
Per il passaggio cavi sono state usate intercapedini tra
i muri e lunghi fori praticati in diagonale in grado di con-
giungersi senza danneggiare I'intonaco..

Caratteristiche particolari dell’opera:

La presenza di un sistema di supervisione computeriz-
zato all’interno della control room presidiata h 24 ha reso
necessario I'interfacciamento dei sistemi di sicurezza
con il software di gestione.

Staff e tempo impiegati per la realizzazione
N. 2 squadre da n.2 tecnici per 6 settimane consecutive.

Dichiarazione del committente sull'impianto:

Il committente si dichiara soddisfatto delle modalita di
realizzazione, del rispetto dei tempi di consegna e del
risultato estetico dell’opera.

La verifica positiva degli impianti da parte dell’ispettore
assicurativo conferma la rispondenza di quanto realizza-
to alle specifiche progettuali.

CONTATTI

Fondazione Enzo Hruby
(+39) 02.38036625
www.accadoro.it
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Stride la vampa...!

12 parte

contributo di Valerio Weinberger

Per la nuova sezione tematica Fire & Safety ripresentiamo, a partire da questo numero, la serie di tre importanti
articoli su grandi incendi di teatri avvenuti in anni recenti, pubblicati in essecome nel 2013. Gli articoli sono a
firma di Valerio Weinberger, lo pseudonimo utilizzato da un esperto internazionale di teatri e luoghi di spettacolo,
con il quale affronteremo il tema della sicurezza globale delle strutture permanenti ed estemporanee, nelle quali
affluiscono e defluiscono grandi quantita di pubblico in archi temporali ristretti. Teatri, stadi, piazze sono luoghi
potenzialmente a alto rischio di incendio (cinema Statuto a Torino nel 1983) di incidenti gravi (stadio Heysel a
Bruxelles nel 1985) e di attentati (teatro Dubrovka a Mosca nel 2002). L’esame di quanto & avvenuto pud servire

a evitare che si ripetano episodi simili.

31 gennaio 1994 — Gran Teatre del Liceu, Barcelona

Fra le dieci e mezzo e le undici meno un quarto del
mattino, mentre due operai lavoravano alla riparazione
del sipario metallico che, in caso d’incendio, deve im-
pedire la propagazione del fuoco dal palcoscenico alla
sala e viceversa, le scintille prodotte dal cannello di un
saldatore, forse azionato con superficialita e facilone-
ria, appiccarono il fuoco a una parte del sipario fisso
posto nella zona alta del boccascena, per celare alla
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vista del pubblico i macchinari del palcoscenico. Alcu-
ni frammenti di tessuto infiammati caddero al suolo, e
per quanto i lavoratori si adoperassero per spegnerli,
e sebbene fosse subito abbassato il sipario metallico,
tutto fu inutile: le fiamme avevano gia aggredito il si-
pario di velluto e salivano fino al graticcio e al tetto. Il
fuoco era gia fuori controllo quando i vigili del fuoco
giunsero sul posto, soltanto pochi minuti dopo le un-
dici. Forse ci fu un piccolo ritardo, perché gli operai



avevano tentato di spegnere I'incendio con i mezzi a
loro disposizione invece di fare immediatamente una
chiamata d’emergenza ai vigili del fuoco. E probabil-
mente, come durante le indagini € stato osservato,
programmando lavori che implicavano operazioni di
saldatura sarebbe stato piu prudente smontare tutti
gli elementi del sipario e dei tendaggi di boccascena.
Sempre nel corso delle indagini fu osservato come gl
impianti di spegnimento del Liceu non fossero al passo
con i tempi e non corrispondessero alle normative piu
recenti e agli standard piu aggiornati. Si legge negli atti
del processo: «Tali erano I'incuria, il degrado e la scar-
sa considerazione dal punto di vista della sicurezza da
poter affermare che la cosa piu strana e sorprendente
di tutta questa faccenda & come mai il teatro non fosse
andato a fuoco prima...!».

Fortunatamente il fuoco non distrusse tutto il teatro:
la facciata, il portico, il vestibolo, le scalinate, lo stori-
co salone degli specchi e alcuni altri spazi risultarono
indenni, circostanza che piu tardi avrebbe favorito la
rapidita della ricostruzione.

Il procedimento penale, dopo una richiesta da parte
della pubblica accusa di una lieve pena detentiva e di
una forte multa a carico del direttore tecnico del tea-
tro e della sua assistente, per “imprudenza colposa”, e
di assoluzione per gli altri imputati (tecnici del teatro e
operai di una ditta esterna incaricata dei lavori di salda-
tura), termino nel febbraio del 2000 con I'assoluzione di
tutti. Non mancarono le polemiche e uno degli imputati
assolti, uno dei saldatori, affermo in seguito di avere
una sua teoria sull’origine dell’incendio, ma di non po-
terla enunciare pubblicamente, e sostenne comunque
che a suo avviso le misure antincendio presenti in tea-
tro al momento dei lavori erano corrette, dato che era-
no presenti sei tecnici con estintori a portata di mano.
La sentenza accertd che 'incendio che aveva distrutto
il teatro si era prodotto perché al momento non erano
in essere tutte le misure di sicurezza del caso durante
i lavori di saldatura, ma che tuttavia non era possibile
individuare con precisione dei colpevoli. Gli unici due
accusati rimasti, i responsabili della direzione tecnica
del teatro, furono in ultima istanza assolti perché a loro
carico non risultarono prove sufficienti a dimostrare
che la competenza in materia di sicurezza in un caso di
tal genere fosse in capo a loro.

L'incendio aveva provocato molta commozione nella
societa catalana e nel mondo dell’opera piu generale.
Occorre osservare che, come in nessun’altra citta del
mondo, a Barcelona il Liceu ha sempre rappresentato
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non soltanto un luogo caro agli amanti della musica
€ ai numerosissimi appassionati, ma soprattutto un
autentico simbolo dell’identita cittadina, un emblema
unificante dell’identita catalana piu in generale. Fin dai
primi mesi successivi all'incendio si moltiplicarono col-
lette, offerte, donazioni spontanee. Alcuni fra i piu im-
portanti cantanti catalani (José Carreras e Monserrat
Caballé, soltanto per citare due fra i piu celebri) tennero
diversi concerti all’aperto sulle Ramblas, poco lontano
dalla struttura del teatro distrutto, destinando a favore
della ricostruzione I'incasso realizzato con la vendita
dei biglietti, e raccogliendo altri fondi e altre donazioni.
Parallelamente fu deciso di non interrompere la pro-
grammazione teatrale, che prosegui utilizzando prowvi-
soriamente teatri e auditori alternativi esistenti in citta.
Grazie al’appoggio delle istituzioni, al sostegno da par-
te di varie imprese e aziende, a contributi privati, il tea-
tro fu ricostruito a tempo di record, riuscendo a riaprire
le porte nel 1999. Rispetto ai due casi italiani, pero, per
i quali la ricostruzione ha richiesto tempi enormemente
piu lunghi, tanta rapidita non deve sorprendere. Nella
sfortuna dell’incendio di Barcelona occorse una circo-
stanza favorevole: fin dal 1986 erano gia stati elaborati
progetti per una ristrutturazione abbastanza radicale
e per un ampliamento del teatro, con acquisizione di
alcuni spazi adiacenti e quindi nel momento in cui si
diede corso alla ricostruzione dopo I'incendio, un buon
tratto di strada era gia stato compiuto, almeno dal pun-
to di vista della progettazione.

Il futuro gia stava iniziando, e fu possibile procedere
celermente all’attuazione del progetto esistente, che
prevedeva I'ampliamento del teatro e la sua moderniz-
zazione soprattutto dal punto di vista tecnico e della
sicurezza.
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Denaro Sicuro

[£¢] Come cambia la sicurezza in banca - 1
a colloquio con Pietro Blengino, responsabile Physical Solutions di UniCredit Business Integrated Solutions
a cura di Raffaello Juvara

Un nuovo modello di analisi per il rischio “attacco agli ATM”
colloquio con Gaetano Bruno Ronsivalle, docente Tecnologie Informatiche Universita Verona
a cura della Redazione

Cosa succede allebanche italiane? La parola a FIBA/CISL
a colloquio con Claudio Quattrociocchi, delegato sicurezza FIBA/CISL Roma e Lazio
a cura della Redazione
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Come cambia
la sicurezza in banca -1

a colloquio con Pietro Blengino, responsabile Physical Solutions di UniCrediit Business Integrated Solutions

a cura di Raffaello Juvara

La sicurezza del sistema bancario in Italia nei
confronti dei reati predatori ha compiuto passi da
gigante negli ultimi anni, come viene certificato
dai dati sulle rapine, diminuite dal 2007 al 2013 del
70%. Quali sono state le scelte chiave che hanno
consentito questi risultati?

La fortissima riduzione del contante immediatamen-
te disponibile in cassa & stata la chiave di volta nel
contrasto alle rapine; a cid si aggiunge che in questi
anni le banche hanno investito molto in tecnologia,
nell’impiantistica di allarme e nella videosorveglian-
za a distanza per consentire un intervento tempesti-
vo da parte delle Forze dell’Ordine e garantendo nel
contempo la massima sicurezza del personale della
Banca, della clientela e non ultimo degli stessi opera-
tori di polizia. Importante infine il ruolo giocato dall’ABI
tramite I'Osservatorio Intersettoriale sulla Sicurezza
(OSSIF) che ha lavorato intensamente per promuove-
re una ancora piu stretta collaborazione tra Banche,
Ministero dell’Interno, Prefetture e Forze dell’Ordine.

Quanto ha influito il rapporto con i fornitori, che in
piu di un’occasione, hanno sviluppato soluzioni a
“quattro mani” con i responsabili della sicurezza
delle banche?

Sicuramente i fornitori giocano un ruolo molto impor-
tante, forti soprattutto di una conoscenza diretta del
mercato e delle soluzioni tecniche di ultima generazio-
ne. Un buon provider deve pero essere anche proat-
tivo e trasparente se vuole aspirare al ruolo di partner.

E quanto ha influito I’evoluzione tecnologica, in
particolare I’avvento del video in alta definizione e
dei sistemi in rete, che consentono di ottimizzare
le installazioni e di centralizzare la gestione, con

significativi vantaggi economici e funzionali?

La tecnologia € un elemento chiave quando si parla
di sicurezza in agenzia. Ritengo che la centralizzazio-
ne e un’analisi strutturata delle informazioni siano de-
cisive anche per disporre di alert mirati, utili a garan-
tire una tutela tempestiva del personale e dei clienti.

| driver che guidano I’evoluzione del sistema ban-
cario sono noti, guidati dalla virtualizzazione del
rapporto con i clienti: diminuzione progressiva
delle filiali, concentrazione del contante nei siste-
mi self-service e sua gestione affidata a service
esterni utilizzo sempre piu spinto delle soluzio-
ni su mobile. Cosa restera della filiale bancaria?
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Cosa verra chiesto ai fornitori di sistemi di sicu-
rezza fisica?

La tecnologia ha rivoluzionato la nostra vita ed € mu-
tata la modalita con cui ci si interfaccia ad essa. As-
sistiamo costantemente a progressi e cambiamenti e
se anche nuovi attori si stanno affacciando al mondo
bancario, non possiamo dimenticare che il denaro
contante non scomparira mai del tutto e ai fornitori
di sistemi di sicurezza continueranno ad essere ri-
chieste misure per proteggerlo. Non dimentichiamo
inoltre che le agenzie restano comunque un punto di
riferimento sul territorio per il rapporto diretto con la
clientela, specie per i servizi ad alto valore aggiunto
come ad esempio la consulenza finanziaria; di con-
seguenza anche la protezione delle persone manter-
ra una certa rilevanza.

Tra i fornitori di sicu-
rezza fisica si trova-
no anche gli istituti
di vigilanza, a loro
volta nel mezzo diun
cambiamento epo-
cale. Nel pieno della
crisi economica generale, devono affrontare il cam-
bio della normativa di riferimento e, soprattutto, il
cambio della domanda da parte dell’utenza princi-
pale, in particolare proprio quella bancaria. Cosa si
aspettano oggi le banche dagli istituti di vigilanza, e
cosa propongono per superare le contrapposizioni
strutturali sul prezzo che, in ultima analisi, non con-

2 UniCredit

Business Integrated Solutions

vengono neppure alle stesse banche utenti?

Si auspica una crescita con player che siano in grado
di fornire servizi sempre piu all’altezza della qualita
richiesta dai clienti. Mi aspetto che il mercato favo-
risca i provider che puntano su servizi efficienti e
all’avanguardia, che siano cioe in grado di accettare
e fare propria la sfida del cambiamento.

Per ultimo, come sta evolvendo la figura del secu-
rity manager di una banca?

Il security manager € oggi una figura con forte rile-
vanza strategica all’interno della banca, un sistema
in cui la sicurezza - specie quella legata al remote
banking - & diventata parte integrante dei servizi e dei
prodotti offerti alla clientela.

Questo significa che il security manager deve essere
in grado di bilanciare la tutela della sicurezza delle
persone e dei beni
(fisici, informatici o
reputazionali) con le
esigenze del Busi-
ness. Al fine di ga-
rantire un supporto
costruttivo il security
manager partecipa ormai sempre piu spesso alle re-
alizzazione di nuovi progetti (come ad esempio nuovi
modelli e concept di agenzia oppure nuovi prodotti
per I'online banking). Si tratta di una figura comples-
sa cui vengono richieste sensibilita e conoscenze
sempre maggiori congiunte alla capacita di interpre-
tare la realta in cui opera e anticipare quella futura.

CASAMIASICURA.it

Dove trovi la sicurezza che cerchi
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Un nuovo modelilo
di analisi per il rischio
“attacco agh ATM”

a colloquio con Gaetano Bruno Ronsivalle, docente Tecnologie Informatiche Universita Verona

a cura della Redazione

Quali sono i punti essenziali del modello di ana-
lisi del rischio di attacco agli ATM, che lei ha
presentato alla Giornata della Sicurezza orga-
nizzata da OSSIF il 28 novembre scorso?

Il mio intervento descrive in cinque step i risultati
delle recenti attivita di ricerca svolte in collabora-
zione con OSSIF (Centro di Ricerca dell’ABI sulla
Sicurezza Anticrimine) sull’analisi dei fenomeni cri-
minali, con un focus specifico sulle diverse forme
di attacco ai danni di impianti ATM. In particolare,
ho avviato la presentazione con (1) una panorami-
ca sull’architettura logica del modello di analisi del
rischio, accompagnata da (2) alcuni dati rilevanti
sull’evoluzione storica del fenomeno in esame. Mi
sono poi soffermato (3) sulla classificazione neurale
delle diverse tipologie di attacchi e (4) sulle funzioni
generali del modello di analisi proposto. In conclu-
sione, alla luce dei diversi output dell’indagine, ho
ritenuto opportuno condividere con i partecipanti (5)
alcuni suggerimenti e indicazioni metodologiche per
un’efficace gestione del rischio di attacco agli ATM.

Procediamo con ordine e partiamo dal primo
punto: quali sono, in sintesi, le caratteristiche
fondamentali dell’architettura logica del model-
lo che lei propone?

Nel descrivere il modello di analisi del rischio &
possibile individuare tre dimensioni essenziali: (a)
le finalita operative dello strumento in funzione del-
le esigenze dei responsabili della sicurezza, (b) gli
“ingredienti” del sistema, ossia le variabili di input
e le proprieta a partire dalle quali & possibile stu-

diare e rappresentare il fenomeno, (c) gli output del
modello.

Per cid che concerne le finalita dello strumento,
I’analisi € volta principalmente a valutare la pro-
babilita che si verifichi un attacco ai danni di uno
degli impianti ATM censiti all’interno del database
di OSSIF. Inoltre, il sistema & in grado di restituire
indicazioni dettagliate sulle diverse tipologie di at-
tacchi, sulle eventuali perdite economiche e sulle
correlazioni tra il rischio di attacco e i presidi posti
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in essere nei diversi impianti.

A tal fine € necessario prendere in considerazio-
ne ed elaborare i dati storici relativi alla frequen-
za storica degli eventi, alla distinzione tra attacchi
«tentati» e «consumati», alle differenti modalita di
attacco, alle perdite economiche registrate e alle
caratteristiche di ogni impianto.

Tutto cid consente al sistema di generare, in tem-
po reale e per ogni ATM del territorio nazionale, un
output prezioso a supporto dei processi gestionali
delle banche: un vero e proprio indice di rischio “re-
siduo” che esprime la combinazione della probabi-
lita futura del verificarsi di un attacco, dei danni e
delle perdite economiche che potrebbero derivarne
e dal livello di efficacia delle misure di sicurezza
che caratterizzano ogni singolo impianto.

Visto che il modello si basa sui dati ineren-
ti 'evoluzione storica del fenomeno, al fine di
inquadrare meglio il perimetro dell’analisi, pud
fornire qualche informazione generale sugli at-
tacchi agli ATM e sulle relative perdite economi-
che negli ultimi anni?

Certamente! La base dati che supporta il model-
lo di analisi include un censimento degli impianti e
dei diversi attacchi (tentati e consumati) dal 2000
a oggi. Cid ha consentito di studiare con estrema
precisione e rigore scientifico le dinamiche che
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hanno caratterizzato il fenomeno in questo inter-

vallo temporale, evidenziando alcuni dati macro-

scopici rilevanti per la nostra indagine:

- dal 2007 al 2014 gli attacchi ai danni di impianti
ATM sono aumentati in modo rilevante. Si con-
sideri, infatti, che I'incremento di eventi su base
mensile € in media pari a circa il 200%. Una vera
esplosione del fenomeno in meno di un decen-
nio!

- il delta tra attacchi tentati e consumati, si & pro-
gressivamente assottigliato, in ragione di un pre-
sumibile incremento di “competenze” da parte
degli attori criminali e una conseguente maggiore
efficacia degli attacchi;

- la probabilita media di attacco mensile ai dan-
ni di impianti ATM & pari a circa 0,006498766,
con punte massime di probabilita pari circa 0,03.
Questi valori vanno contestualizzati in funzione
dei danni materiali ed economici associati al fe-
nomeno: ogni attacco potenzialmente produce,
in media, una perdita economica pari a circa €
32.000,00, di cui almeno € 10.000,00 inerenti i
danni arrecati alle strutture (a prescindere dall’ef-
fettiva sottrazione di contante dall’impianto).

Mi sembra che questi pochi dati siano gia sufficien-

ti per giustificare I'interesse e il notevole livello di

attenzione da parte delle banche nei confronti del

fenomeno in esame.
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Neuroni nascosti

Esempio di Rete Neurale Artificiale

Si tratta sicuramente di un fenomeno rilevante.
In tal senso, qual é lo stato dell’arte nell’analisi
degli eventi? Siamo gia in grado di operare una
distinzione tra le diverse modalita di attacco?

Si. Questo € uno dei punti di forza del modello.
Grazie ai dati presenti nel database ¢ stata for-
mulata una prima classificazione delle diverse ti-
pologie di attacco, anche (e soprattutto) tenendo
conto dell’evoluzione tecnologica degli ultimi dieci
anni. In particolare, lo strumento di analisi ci con-
sente di combinare le informazioni relative ai tipi
di danni alle strutture, alle diverse attrezzature uti-
lizzate (dagli agenti chimici al piede di porco, dal-
la flamma ossidrica alla ruspa, ecc.) e alle vie di
eventuale accesso all’agenzia al fine di “etichetta-
re” ogni tipologia di attacco. La classificazione &
attualmente supportata da una Rete Neurale Arti-
ficiale ad apprendimento non supervisionato (una
Mappa di Kohonen, per I'esattezza), un software di
Intelligenza Artificiale in grado di processare grandi
quantita di dati associati ai diversi eventi della se-
rie storica e restituire una mappa topologica delle
diverse modalita di attacco. Grazie a questa attivi-
ta di cluster analysis basata su tecnologia neura-
le, siamo riusciti a individuare e circoscrivere ben
quattro tipologie complesse di attacco ai danni di
impianti ATM: (a) attacco esplosivo, (b) attacco con
mezzi termici, (c) attacco con scasso e (d) attacco

con rimozione. Inoltre, per ciascuna tipologia € sta-
ta individuata un’area di informazioni che permette
di approfondire anche le tecniche di progettazione
e di conduzione dei singoli attacchi da parte de-
gli attori criminali, nonché il loro attuale livello di
competenze tecnologiche nell’uso delle diverse
attrezzature. La Mappa di Kohonen, infatti, non fa
altro che leggere fra le righe dei dati storici al fine
di interpretare le possibili correlazioni fra le variabili
in gioco e fornire informazioni sulla forma mentis e
sul modus operandi del criminale. Un dato fra tut-
ti: negli ultimi anni gli attacchi piu “efficaci” sono
stati portati a compimento mediante agenti chimi-
ci/esplosivi, con l'integrazione complementare di
alcuni strumenti di scasso e/o mezzi termici. Cio
induce a ipotizzare un salto di qualita nella capacita
“progettuale” dei responsabili degli attacchi...

Lei ha parlato di una Mappa neurale di Koho-
nen per classificare le tipologie di attacco. Puo
aiutarci a capire in modo semplice cosa sono le
Reti Neurali Artificiali?

Le Reti Neurali Artificiali (RNA) sono sistemi avanzati
di calcolo per I’elaborazione delle informazioni e pos-
sono essere implementate sia in termini di applicativi
software, sia in termini di veri e propri dispositivi har-
dware (i cosiddetti PC neurali). Il loro funzionamento
simula alcuni principi dei sistemi nervosi biologici e
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si basa su una struttura reticolare di unita di calcolo
- “nodi” o “neuroni artificiali” -, collegati mediante in-
terconnessioni o archi pesati, la cui proprieta fonda-
mentale consiste nella capacita di ottimizzare le ca-
ratteristiche interne al fine di produrre catalogazioni o
previsioni in relazione ai dati di input. Ogni neurone €
dunque in grado di ricevere input da altri neuroni e,
in funzione del proprio stato di attivazione, genera-
re o meno un singolo output, che costituisce quasi
sempre un input per altre unita di elaborazione. Lo
stato di attivazione di un nodo - o di eventuale non
attivazione - dipende pertanto dai valori degli input
e dai pesi delle connessioni. Si tratta, in definitiva, di
veri e propri “cervelli” artificiali!

Perché ha deciso di adottare questi sistemi di
calcolo, questi “cervelli artificiali”, per I’analisi
del crimine?

L’attacco ai danni di impianti ATM - come la ra-
pina in banca e molti altri eventi criminosi - rap-
presenta un fenomeno complesso, quasi sempre
difficilmente prevedibile mediante modelli mate-
matici lineari. Cio dipende essenzialmente dalla
forte eterogeneita e interdipendenza dei molteplici
elementi che lo determinano — sociali, economici,
psicologici, geografici, ambientali, etc. Per fronteg-
giare questo problema si rende necessario utiliz-
zare strumenti di analisi quantitativa avanzata che
oltrepassano i confini della semplice aritmetica.
Strumenti matematici addirittura in grado di “impa-
rare” dall’esperienza e simulare la complessita di
cui sono impregnati i fenomeni in questione. In tal
senso, le Reti Neurali Artificiali costituiscono una
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risorsa insostituibile. Infatti, in perfetta armonia
con la logica che governa il sistema nervoso di un
essere umano, le Reti Neurali Artificiali sono state
concepite in maniera tale da poter “apprendere”
mediante un processo di “addestramento”, ossia
mediante la presentazione ripetuta di esempi rela-
tivi alla fenomenologia in esame o attraverso una
serie di algoritmi di clusterizzazione dei segnali. In
particolare, I'attivita di apprendimento di una RNA
consiste nella progressiva alterazione e definizione
dei valori dei pesi delle connessioni fino alla condi-
zione di “convergenza”, intesa come uno stato del
sistema in cui la rete & in grado di generare I'ou-
tput ottimale o piu adeguato, anche a partire da
set di input non precedentemente analizzati. Tale
proprieta di apprendere mediante un meccanismo
distribuito e reticolare — in congiunzione con la de-
finizione di neuroni ad attivazione non lineare - de-
termina la capacita di una Rete Neurale Artificiale
di interpretare e rappresentare la complessita di un
fenomeno criminale.

Nell’introdurre la Mappa di Kohonen lei ha par-
lato di “apprendimento non supervisionato”:
esistono altre forme di apprendimento neurale?
Esistono vari algoritmi di apprendimento delle RNA.
Ognuno di questi algoritmi dipende dalla natura
dei dati da elaborare, dal parametro che definisce
la velocita di apprendimento e dalla funzione che
consente di modificare e correggere i pesi sinapti-
ci. A seconda delle diverse combinazioni fra questi
elementi, & possibile distinguere almeno tre tipi di
apprendimento neuronale:



- apprendimento “supervisionato”, che prevede la
presentazione di pattern di input e output attesi
e dove la modifica dei pesi sinaptici dipende da
una regola finalizzata a minimizzare I’errore, os-
sia il gap tra la risposta attesa e la risposta otte-
nuta, favorendo una discesa del gradiente della
funzione di errore (Reti Back Propagation e Quick
Propagation).

- apprendimento “non supervisionato”, che non ri-
chiede alcun set di output d’esempio, ma & con-
dizionato esclusivamente dai pattern di input e
dalla loro progressiva clusterizzazione mediante
un algoritmo di tipo “competitivo” (Mappe di Ko-
honen o Self-Organizing Map);

- apprendimento di tipo “evoluzionistico, che si
basa su particolari regole di ottimizzazione adat-
tiva, attraverso veri e propri algoritmi genetici in
grado di codificare delle stringhe genetiche arti-
ficiali, valutare le soluzioni proposte dai diversi
nodi, per poi condizionarne la “riproduzione se-
lettiva” e la vittoria sugli altri operatori.

Finora lei ha descritto la cornice teorica e la di-
mensione piu descrittiva del modello. Puo rac-
contarci come fa lo strumento a fornire delle
informazioni a supporto dell’analisi predittiva e
del processo gestionale?

Questa & la parte piu interessante del nostro mo-
dello di analisi, poiché presuppone I'integrazione
di una seconda tipologia di algoritmi neurali de-
scritti precedentemente, quelli ad apprendimento
supervisionato. In questo caso parliamo infatti di
un Percettrone Multistrato (MultiLayer Perceptron),
una rete neurale artificiale a due strati. Tale archi-
tettura € comunemente adottata per elaborare dati
storici inerenti I’evoluzione di fenomeni non lineari
(come quello relativo agli attacchi ai danni di im-
pianti ATM) e simulare i meccanismi interni al fine
di formulare generalizzazioni e previsioni probabili-
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stiche. Qualcosa di molto simile al modello da noi
precedentemente adottato per I’analisi del rischio
rapina in Italia.

Nel caso specifico degli ATM, la Rete Neurale &
stata addestrata con le variabili ricavate dalle serie
storiche del db di OSSIF e dagli output della map-
pa di Kohonen: caratteristiche dell’impianto ATM
(tipo di agenzia, tipo di ATM, collocazione, grado di
resistenza, marca, ecc.), tipologie di attacchi, per-
dite economiche, dati sugli eventi passati e rischio
esogeno (ambientale). Una volta raggiunta la con-
vergenza, la rete & in grado di restituire, per ogni
impianto ATM, un valore previsionale in corrispon-
denza dell’indice di rischio per ogni tipologia di at-
tacco, dell’intensita della perdita economica attesa
e del rischio residuo di attacco. In altri termini, &
come se il Percettrone fosse capace di leggere i
dati in modo “intelligente”, individuare le correla-
zioni fra le componenti del fenomeno e formulare
una funzione complessa in grado simulare le dina-
miche sottostanti gli eventi in esame.

Al di la dei risultati quantitativi, quali indicazio-
ni generali e suggerimenti & possibile ricavare
dall’analisi?

Gli output del modello permettono di ricostruire
un identikit generico del profilo criminale del re-
sponsabile di attacchi ai danni di ATM, fornendo
informazioni utili per definire una strategia di pre-
venzione e contrasto nei confronti del fenome-
no. Ad esempio, grazie alla classificazione e alla
segmentazione operate dalla Mappa di Kohonen,
€ possibile valutare la differenza sostanziale tra le
competenze distintive di chi effettua una rapina in
banca e di chi organizza un attacco ai danni di un
impianto ATM. Nel primo caso, infatti, entrano in
gioco abilita piu incentrate sull’interazione fisica,
per lo piu connesse all’uso individuale di armi e alla
gestione di un intervento in tempi eccezionalmente
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rapidi: competenze che, genericamente, potremmo
ricondurre a quelle dell’assaltatore in campo mili-
tare. Nel secondo caso, invece, per mantenere la
metafora militare, emerge una dimensione quasi
ingegneristica della progettazione ex ante, dell’ele-
vato livello di conoscenze tecnologiche, del lavoro
interdisciplinare di squadra, assimilabile — mutatis
mutandis - al profilo di un guastatore. Insomma, si
tratta di due profili molto diversi che il responsabi-
le della sicurezza deve poter fronteggiare median-
te 'adozione di strategie mirate. E appare subito
chiaro che nel caso degli ATM assume un ruolo
fondamentale uno studio accurato dei modelli e di
progettazione e delle procedure di attacco, un’ana-
lisi rigorosa della composizione del team criminale,
una predisposizione di presidi per la mitigazione
degli eventuali danni alle strutture. Per non parla-
re della necessita di un complessivo upgrade delle
competenze tecnologiche del responsabile della
sicurezza in funzione dell’evoluzione degli stru-
menti e delle metodologie di attacco.

Molto interessante. Ma fino a che punto i re-
sponsabili della sicurezza delle banche italiane
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sono disponibili a recepire le indicazioni che
emergono dal modello?

I modello proposto € semplicemente uno strumen-
to di analisi a supporto delle ulteriori analisi che
ogni responsabile della sicurezza svolge in modo
dettagliato all’interno della propria azienda e non
intende sostituirsi alle attivita di intelligence inter-
na. D’altra parte, I'architettura neurale proposta
rappresenta una modalita avanzata di integrazio-
ne e razionalizzazione delle diverse esperienze dei
responsabili della sicurezza coinvolti nell’indagine.
Le funzioni del modello di analisi derivano infatti
dalla condivisione delle diverse best practice delle
banche, dalla composizione dei differenti approc-
ci al problema e dalla sintesi ottimale di opposte
rappresentazioni e modalita di gestione del me-
desimo fenomeno. Con un duplice vantaggio non
indifferente: una crescente omogeneizzazione del
vocabolario del rischio (fondamentale per un mi-
glioramento complessivo delle prassi gestionali
nell’ambito della sicurezza), accompagnata da una
prospettiva analitica di sistema (resa possibile dal
database di OSSIF) e non circoscritta ai dati relativi
alla singola azienda.

Abbonati!

6 numeri a soli 60 €
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Cosa succede
alle banche italiane?
La parola a FIBA/CISL

a colloguio con Claudio Quattrociocchi, delegato sicurezza FIBA/CISL Roma e Lazio

a cura della Redazione

Ci aiuta a fare il punto della situazione che sta
attraversando il sistema bancario dal punto di vi-
sta dei lavoratori, dopo lo sciopero del 30 genna-
io indetto dalle sigle sindacali nazionali contro il
piano di riduzione delle retribuzioni e di tagli dei
posti di lavoro?

Il sistema bancario italiano deve riscoprire la fun-
zione sociale che lo ha sempre contraddistinto:
raccogliere risparmi e trasformarli in impieghi. Le
banche si sono invece zavorrate di crediti deterio-
rati per circa 300 miliardi di euro, dei quali almeno il
65% e stato erogato da figure apicali, dal direttore
generale in su. Di conseguenza, almeno il 50% dei
ricavi &€ destinato in accantonamenti su rischi verso
la clientela, aumentando in proporzione il passivo
dei bilanci. Per risolvere il problema, si & pensato
bene di ridurre drasticamente il costo del lavoro e
le teste dei bancari, aumentando invece i bonus e i
compensi dei manager che hanno creato la crisi del
sistema. FIBA-CISL ha raccolto piu di 110 mila firme
lo scorso anno per proporre un tetto alle ricompen-
se dei manager. E stato depositato in cassazione ma
e rimasto dormiente in parlamento.

Le banche devono adottare un nuovo modello cen-
trato sulla professionalita dei dipendenti, investendo
in una formazione “sana” per aumentarne le cono-
scenze, le capacita e le competenze. Non possono
venire cancellati i diritti economici e normativi dei
lavoratori con la scusa di una crisi, magari causa-
ta da scelte politiche, monetarie e bancarie miopi,
basate esclusivamente sulla logica del tornaconto,

massimizzando i profitti degli azionisti e minimiz-
zando i costi d’impresa. E un modello che deve ve-
nire aiutato da scelte politiche adeguate: non si puo
lasciare ai capitalisti esterni e alle multinazionali il
patrimonio degli istituti di credito italiano che, guar-
da caso, hanno retto la crisi mondiale meglio delle
banche estere. E invece di queste settimane la pro-
posta del governo di varare un decreto legge (non
si comprendono, fra I'altro, quali siano i motivi di
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urgenza e necessita, previsti dalla Costituzione per
i DL!) per trasformare le banche popolari in societa
per azioni, andando cosi a cancellare anni di storia
di banca fondati sulle cooperative mutualistiche con
voto capitario (una testa, un voto). Queste banche,
lo dice la storia, hanno tenuto la crisi a differenza
dei grossi colossi, hanno supportato il territorio, i
cittadini, le famiglie, le aziende e, anziché premiare
questo modello, lo si vuole cancellare.

Quali sono le proposte del sindacato per risolve-
re i problemi strutturali del sistema bancario ita-
liano, caratterizzato da una presenza eccessiva
di sportelli costruita prima del 2008 e “dramma-
tizzata” dallo sviluppo prima dell’internet ban-
king e ora dal mobile banking?

I mondo cambia e bisogna stare al passo. Le ope-
razioni allo sportello diminuiscono, riducendo an-
che i guadagni per le banche per effetto delle minori
commissioni addebitate ai clienti che utilizzano i
canali telematici. Le banche, a mio avviso, dovreb-
bero perd focalizzare I'attenzione sui rapporti in-
terpersonali con la clientela, ritornando a costruire
relazioni fidelizzate, attraverso le quali intercettare
gli interessi e le esigenze dei clienti. Le aziende di
credito devono sfruttare le competenze acquisite
dai dipendenti, da supportare con adeguati per-
corsi di formazione, per mantenere o aumentare la
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redditivita anche attraverso servizi innovativi come,
ad esempio, la consulenza alle imprese anche in
campo fiscale e lo sviluppo dell’intermediazione
immobiliare, conoscendo i costruttori e i bisogni
capillari dei clienti. Per quanto riguarda la distribu-
zione degli sportelli, non dobbiamo dimenticare che
il nostro territorio & morfologicamente diverso da
quello degli altri paesi comunitari e, di conseguen-
za, stimare il numero giusto degli sportelli sarebbe
azzardato e limitato. In ogni caso, non si dovrebbe
pensare sempre € solo a tagliare i costi ma a come
fare nuovo business. Ribadisco che la relazione con
la clientela, oggi perduta, deve venire recuperata e
rivalorizzata. Non desidererei che entrassero colos-
si internazionali con prodotti piu economici e allet-
tanti: penso che il cliente, che usa esclusivamente
canali telematici spersonalizzando il rapporto con il
bancario, impiegherebbe pochissimo tempo a sce-
gliere la banca meno costosa...! L’evoluzione deve
essere un’opportunita per complementare e imple-
mentare I'attivita bancaria, ma non deve sostituire
drasticamente il “fare banca”.

| tagli dei costi, oltre a colpire le retribuzioni e la
presenza sul territorio, potrebbero interessare
anche il capitolo della sicurezza, ricordando che
in banca la tutela dell’incolumita fisica dei lavora-
tori riguarda anche importanti aspetti di security?



Su questo argomento sarei molto cauto. “Ubi ius ibi
societas, ubi societas ibi ius - dove c’é diritto c’é so-
cieta”: il nostro ordinamento giuridico vigente tutela
la salute come diritto costituzionalmente protetto e
non alienabile. L’orientamento costante della cas-
sazione esclude che il datore di lavoro possa “fare
economia” sulla salute e la sicurezza dei lavoratori.
Questa materia non ha bisogno di accordi poiché &
lo stesso codice civile che impone ai datori di lavoro
la responsabilita dell’organizzazione della massima
sicurezza possibile. E dovere, obbligo, onere e ono-
re dei rappresentati dei lavoratori per la sicurezza e
delle organizzazioni sindacali vigilare affinché ven-
ga rispettata la norma. Sarebbero inconcepibili tagli
sulle politiche di salute e sicurezza dei dipendenti. I|
benessere organizzativo, sinonimo di redditivita e di
produttivita, si realizza attraverso la massima tutela
e salvaguardia della salute dei dipendenti!

Negli anni passati, sono stati “esternalizzate”
molte attivita, fra le quali la gestione del denaro
(conta a custodia) a soggetti terzi, che in alcuni
casi - 'ultimo in Basilicata a dicembre - hanno
prodotto ammanchi milionari che si sono river-
sati sulle banche appaltanti. Quali misure cor-
rettive vengono valutate in sede sindacale per
evitare che si verifichino altri episodi del genere?
Le esternalizzazioni sono un nodo cruciale della trat-
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tativa. La concertazione di questi anni ha control-
lato e arginato forme estreme di esternalizzazione,
volte sempre allo stesso fine: la riduzione del costo
del lavoro. Ovviamente, le organizzazioni sindacali
intendono continuare a salvaguardare tutta I’area
contrattuale, regolando capillarmente le cessioni di
rami d’azienda e le esternalizzazioni, contrastando
le proposte inaccettabili di ABI. Per la tutela dell’oc-
cupazione, € indispensabile costituire dei presidi
normativi. a livello nazionale. E cosa ormai risaputa
che le cessioni di rami d’azienda e le esternalizza-
zione, oltre a causare inefficienze e problemi, siano
solo finalizzate a perseguire in modo pedissequo la
minimizzazione dei costi, per ottenere il massimo ri-
sultato con il minimo sforzo. Ma I'esperienza ci ha
insegnato che, spesso, i costi risparmiati si sono
solamente trasformati, come nei casi citati nella
domanda, in “strane” sopravvenienze passive, pro-
vocate da scelte miopi che hanno ridotto drastica-
mente la competitivita e la produttivita delle banche.
Questa & un’ulteriore conferma di quanto la dere-
golamentazione della normativa vigente, radicata
sulla salvaguardia del modello di banca, sia gia in
partenza perdente. Solo attraverso il confronto si
possono condividere obiettivi comuni: I'efficienza
dell’organizzazione, la salvaguardia della salute dei
lavoratori, I’aumento (o la difesa) dei margini d’inter-
mediazione della banca.
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Vigilanza e dintorni
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Da ICIM la certificazione
per la vigilanza e tutta
la filiera della sicurezza

a colloquio con Paolo Gianoglio, direttore generale ICIM

a cura della Redazione

Il DM 115, entrato in vigore lo scorso mese di set-
tembre, ha definito i termini per Paccreditamento
degli enti di certificazione che dovranno certifica-
re la corretta applicazione da parte degli istituti
di vigilanza dei requisiti previsti dal DM 269/2010.
Come valuta ICIM, uno dei piu importanti enti di
certificazione italiani, il percorso indicato dal Mini-
stero dell’Interno?

Come ben sappiamo, il DM 115 era necessario per
definire i termini per I'accreditamento degli Enti di Cer-
tificazione ma, di per sé, non ¢ sufficiente per passare
alla fase operativa delle certificazione degli istituti di
vigilanza. Devono essere ancora definiti alcuni aspet-
ti essenziali, quali le competenze specifiche richieste
all’Ente di Certificazione, i parametri con i quali definire
i tempi di audit, dove si deve concentrare 'attenzione
del valutatore e altri ancora. In sostanza, manca il se-
condo livello di sviluppo del DM 115 ovvero le Regole
Tecniche, senza le quali non € possibile dare attua-
zione al Decreto. Un livello al quale stanno lavorando
il Ministero dell’Interno e Accredia e che si dovra
concludere quanto prima, per poter dare inizio alle
verifiche e al rilascio delle certificazioni.

Da parte degli operatori, sono state espresse pre-
occupazioni sul possibile “ingorgo” che si potreb-
be determinare a partire dalla prossima estate,
quando i circa 800 istituti di vigilanza italiani attual-
mente operativi dovranno ottenere la certificazio-
ne entro settembre, per stare nei termini previsti
dal DM 115. Quali risposte puo dare ICIM?

Se le Regole Tecniche venissero pubblicate a breve,
vale a dire al piu tardi entro marzo, i tempi per veri-
ficare e certificare tutti gli istituti di vigilanza italiani
sarebbero congrui e compatibili con le capacita ope-
rative del sistema di certificazione nazionale. Il proble-
ma, semmai, sta dalla parte degli istituti di vigilanza:
quanti di loro sono pronti, sul piano organizzativo e
documentale, per iniziare il percorso di certificazione

gennaio-febbraio 2015 e essecome ® 85



INtervista

a partire da aprile? Quanti di loro sono effettivamente
informati sugli adempimenti che devono attuare? Per
questo motivo, ICIM ha in programma di organizza-
re un road show dopo la pubblicazione delle Regole
Tecniche, indicativamente in tre tappe (Milano, Roma
e Bari), per dare a tutti gli istituti di vigilanza le infor-
mazioni necessarie per prepararsi adeguatamente e
in tempo utile alle verifiche, cosi da evitare il temuto
ingorgo a settembre.

ICIM nasce nell’ambito dell’industria meccanica,
con successivi ampliamenti a altri settori fra i qua-
li Panti-incendio, la safety e I’energia. Quali sono i
presupposti che vi hanno portato a

prendere in considerazione anche la a ‘:
vigilanza privata?
| presupposti da cui siamo partiti sono =
tre. Il primo € la nostra indiscussa lea- i &
dership nella certificazione di prodotti =
nel segmento “sicurezza passiva” (i [ &
mezzi forti e le serrature) che, assie-
me a quello della “sicurezza attiva”
(sistemi elettronici di rilevamento e ge-
stione dati) e dei “servizi di sicurezza”
(vigilanza, trasporto valori), compone
il settore della “sicurezza fisica”. Seg-
menti che stanno convergendo sotto
la spinta dell’evoluzione tecnologica e
del mercato, che sempre piu richiede
operatori in grado di dare risposte complete e coeren-
ti. Il secondo € la nostra attenzione alla certificazione
delle figure professionali. In questo momento & in cor-
so I'accreditamento di ICIM per i serraturieri e i tecni-
ci di casseforti in base alla nuova Norma UNI 11557.
La certificazione delle figure professionali interessera
inevitabilmente I'intero settore della sicurezza, a par-
tire da quanto gia prevede il decreto (certificazione
del professionista della security aziendale secondo la
norma UNI 10459) fino ad arrivare — per le aziende che
vorranno distinguersi sul mercato per la qualita del
servizio offerto - alla qualificazione dei front men che si
interfacciano con gli utenti finali di qualsiasi categoria.
Infine, ICIM ¢ leader in ltalia nella certificazione dei
contact center, in relazione alle Norme UNI 11200 -
EN 15838 che, pur non afferendo alla sicurezza, costi-
tuiscono un back-round di competenze molto utile per
le control rooms degli istituti di vigilanza che, come
dispone il DM 269, devono essere certificate in base
alle Norme UNI 11068 - EN 50518.
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ICIM

Certifichiamo ogg
per il domani.

In conclusione, ICIM & in grado di proporsi come un
unico Ente di Certificazione di riferimento per le impre-
se di sicurezza che operano sul mercato in modo glo-
bale, con misurabili benefici organizzativi e economici.

In quale modo avete impostato I'acquisizione delle
competenze specifiche del settore nei termini pre-
visti dal DM?
Negli ultimi 25 anni ICIM ha sempre approcciato i
nuovi ambiti di certificazione avvalendosi di specialisti
esperti in ognuno di essi. Il nostro modello di business
prevede di acquisire le migliori competenze disponi-
bili sul mercato. Di recente ci siamo mossi in questo
modo, per esempio, per la certificazio-
ne degli operatori Fgas (gas fluorurati)
e per i serraturieri, e altrettanto stiamo
:_ facendo per gli istituti di vigilanza, nei
D confronti dei quali ci presenteremo con
il supporto di specialisti che dispongo-
no di esperienze maturate ai massimi
livelli della categoria.

Security, safety, anti incendio, ge-
stione energetica e comfort clima-
tico: sono funzioni del building che
stanno convergendo verso piatta-
forme di gestione integrata e, quindi,
verso gestori unici fra i quali le con-
trol rooms degli istituti di vigilanza
potranno svolgere un ruolo sempre piu importante.
Quali contributo potrete offrire alle control rooms,
in relazione alla vostre competenze consolidata
nei vari ambiti del building?

Come gia accennato, dalla nostra esperienza nel
campo dei contact center deriva una conoscenza ap-
profondita delle problematiche degli indicatori di per-
formance, un aspetto critico comune con le control ro-
oms di sicurezza. Le finalita di una control room sono
chiaramente diverse da quelle di un contact center,
ma conosciamo bene gli aspetti che hanno in comune
dal punto di vista organizzativo e gestionale.

Di pari importanza é la nostra focalizzazione sulla
qualificazione delle competenze degli operatori a
contatto con il cliente, Il cosiddetto “ultimo miglio”,
cruciale nel processo di erogazione di qualsiasi ser-
vizio, a maggior ragione per quelli che interagiscono
con la sicurezza delle persone.

Vorrei pero sottolineare che le competenze che ICIM
ha acquisito in materie trasversali quali i sistemi di ge-




stione della salute e sicurezza sul lavoro, i sistemi di
gestione dell’energia e della building automation, I'uti-
lizzo di sistemi di produzione di energia basati su fonti
rinnovabili e la validazione di modelli di misurazione
dei consumi energetici, la protezione anti incendio,
convergono a costituire un valore aggiunto di grande
rilevanza per un gestore di sistemi integrati che inten-
da operare secondo logiche di mercato tese non solo
al rispetto degli obblighi di legge ma orientate a fornire
un servizio di elevata qualita che soddisfi le sempre
maggiori aspettative dei propri clienti. In questa logica,
anche la recente normativa ISO sui sistemi di gestione
per la continuita operativa (ISO 22301 “Business con-
tinuity”) o sui sistemi di gestione della conformita agli
adempimenti legislativi (ISO 19600 “Compliance ma-
nagement”) rappresentano I’evoluzione di cio che en-
tro pochi anni sara richiesto alle imprese che vogliono
raggiungere e mantenere posizioni di leadership del
proprio mercato in un contesto in cui le evoluzioni tec-
nologiche porteranno necessariamente a modificare le
regole del gioco.

Sara possibile superare lo storico equivoco del
sillogismo “certificazione = adempimento formale
= costo superfluo”, dando un valore aggiunto alle

INntervista

imprese anche in termini di sviluppo del loro busi-
ness?

A questa domanda, le risposte sono due. La prima di-
pende da quanto il Ministero dell’Interno e Accredia
sapranno e potranno tenere alta I'asticella delle certi-
ficazioni. Da quanto si € potuto vedere fino a questo
momento, i presupposti sono incoraggianti e sembra
chiara I'intenzione di non far scadere le certificazioni a
livello di mero adempimento formale, da “comprare”
al minor prezzo possibile, considerando come voci di
spesa non tanto il corrispettivo per 'Ente di Certifica-
zione, quanto I'impegno che I'impresa vorra dedicare
all’adempimento delle indicazioni del DM e delle nor-
me che lo stesso prevede.

A quest’ultimo aspetto si collega la seconda risposta:
dipende dall’approccio alla certificazione delle impre-
se stesse. Quanto piu le imprese recepiranno le norme
come schemi utili per migliorare la propria organizza-
zione e attribuiranno alle fasi di verifica il significato di
test di efficienza, tanto piu lo sforzo complessivo per
la certificazione diventera un investimento produttivo.
In quest’ottica, la reputazione dell’Ente di Certifica-
zione contribuira a dare valore aggiunto alle verifiche,
offrendo un accredito ulteriore alla reputazione dell’im-
presa certificata.

CASAMIASICURA.it

Dove trovi la sicurezza che cerchi
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Il DM 115, vantaggi e
svantaggi secondo

'esperto -2

La prima parte é stata pubblicata in essecome n. 6/2014

contributo di Vincenzo Pinzolo di ING Progetti — Barberis Consulting

Continuita: il DM 115.2014 prevede che la certificazio-
ne di conformita degli istituti di vigilanza abbia durata
triennale, prevedendo una verifica iniziale, una prima
sorveglianza entro i 12 mesi successivi, una seconda
sorveglianza entro 24 mesi e una verifica di rinnovo del-
la certificazione prima della scadenza. Inoltre, almeno
una verifica durante il ciclo di certificazione deve essere
fatta con breve preavviso (cinque giorni lavorativi). Dul-
cis in fundo, € possibile effettuare verifiche anche senza
preavviso. Anche se tale continuita di verifica potrebbe
spaventare gli istituti, coglierei il vantaggio di avere la
registrazione continua di parte terza della conformita
alle norme di riferimento. In caso di qualsiasi conten-
zioso con terzi, inclusa la pubblica amministrazione,
potrebbe rivelarsi un interessante aspetto positivo.
Abbattimento dei costi assicurativi: un’opportuna
gestione dei rapporti con le compagnie assicurative, fa-
cendo leva sull'innalzamento dei livelli di buona qualita,
non potra che portare all’abbattimento dei relativi costi.
Analisi obiettiva e professionale: il coinvolgimento di
enti di certificazione opportunamente accreditati pres-
so ACCREDIA o altro Organismo di accreditamento
europeo e presso il Ministero degli Interni assicure-
ra un’analisi obiettiva ed altamente professionale agli
istituti. Essere accreditati presso ACCREDIA significa
assicurare elevati standard organizzativi e referenze
elevate in termini di formazione, addestramento ed
esperienza specifica di settore per tutti i valutatori in
essere. La certificazione € comunque un momento di
crescita per qualsiasi organizzazione. Il risultato si tra-
durra in termini potenziale arricchimento concorrenzia-
le sul mercato della security.
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SVANTAGGI

Non possiamo trascurare gli evidenti svantaggi che po-
tranno derivare da una pit 0 meno corretta applicazio-
ne del DM 115.2014:

Costi supplementari: sui punti previsti dal Regolamen-
to attuativo del Capo della Polizia-Direttore Generale
della pubblica sicurezza si giochera la partita extra-
costi_per gli istituti. L’applicazione di criteri di cam-
pionamento gia in uso da parte di enti accreditati (Rif
ACCREDIA) per differenti standard di certificazione (Ex
ISO 9001) porterebbe a costi per gli istituti proporzionali
annualmente a circa 1/3 delle proprie sedi sul territorio
nazionale. Non trascurerei anche i costi legati alla tem-
pistica annuale di verifica periodica di conformita.




Tempistiche: le tempistiche attuative da parte degli
istituti dovrebbero rispettare le seguenti date:

03.09.2015

- avere un sistema di gestione della qualita conforme
alla UNI 10891 certificato da un organismo di certi-
ficazione indipendente opportunamente accreditato
presso ACCREDIA o altro Organismo di accredita-
mento europeo

- avere nelle categorie previste una centrale operativa
conforme alla UNI 11068 (o meglio alla EN 50518)
certificata da un organismo di certificazione indipen-
dente opportunamente accreditato
presso ACCREDIA o altro Organi-
smo di accreditamento europeo

- avere un Security Manager oppor-
tunamente formato e conforme alla
UNI10459 certificato da un organi-
smo di certificazione indipendente
opportunamente accreditato pres-
so ACCREDIA o altro Organismo di
accreditamento europeo

- avere un certificato di conformita agli standard fissati
da norme tecniche (leggi UNI 10891, UNI 10459, UNI
11068 e prossimamente EN 50518) ovvero al decreto
Ministro dell’interno 269/2010 rilasciato da un Orga-
nismo di certificazione opportunamente accreditato
presso il Ministero degli Interni da trasmettere al Pre-
fetto competente territorialmente.

03.09.2017
- avere nelle categorie previste una centrale operativa
conforme alla EN 50518 (se gia certificata conforme-
mente alla UNI 11068 alla data del 03.09.2014) certi-
ficata da un organismo di certificazione indipendente
opportunamente accreditato presso ACCREDIA o
altro Organismo di accreditamento europeo
Ad oggi: non esiste Regolamento attuativo del Capo
della Polizia-Direttore Generale della pubblica sicu-
rezza, non c’é notizia di alcun ente di certificazione
indipendente opportunamente accreditato presso
ACCREDIA per certificare secondo le UNI 10891, UNI
11068, UNI 10459, non esiste alcun Organismo di cer-
tificazione opportunamente accreditato presso il Mini-
stero degli Interni.
Oneri tecnici: la transizione dalla UNI 11068 alla EN
50518, peraltro figlia del DM 269.2010 e dell’armo-
nizzazione normativa di settore legata all’aspetto co-
munitario e non direttamente legata al DM 115.2014,

B ARBERIS
C ONSULTING

Scenari

comportera per gli istituti dotati di centrali operative
appartenenti alle categorie legate alla certificazione
obblighi di natura tecnico/strutturale/organizzativo non
gia previsti. A puro titolo di esempio:
- Requisiti minimi porte, finestre, oscuranti e serrande
conformi a EN 1627 classe di resistenza 4 (RC4)
- Requisito minimo guscio conforme a EN 62305 per la
protezione contro la folgorazione
- Bussola d’ingresso composta da due porte inter-
bloccate (tranne emergenze). H max 2,5 mt - L max
1,1 mt
- Area tra le due porte < 6 mq. Requisito minimo di
resistenza antincendio conforme a EN
13501-2 0 >= REI 30
Requisiti minimi serrature con-
formi a EN 12209 per conformita clas-
se di resistenza 4 (RC4)
Requisito minimo ventilazione
conforme a EN 13779
. Requisito minimo area libera
intorno a cavi e tubazioni < 1,5 mm
Owvia conseguenza la necessita di affidarsi ad un pro-
fessionista, esperto del settore e di grande affidabilita,
per la progettazione delle centrali operative o I'adegua-
mento delle stesse, con tutti i costi del caso.
Scelta temporanea dei partners: certamente non &
apparsa felicissima la scelta del Ministero degli Inter-
ni e di ACCREDIA di effettuare delle prove generali di
verifica finalizzate alla messa a punto degli strumenti
operativi di cui al Regolamento attuativo del Capo del-
la Polizia-Direttore Generale della pubblica sicurezza,
in collaborazione con enti di certificazione in corsa per
I'accreditamento ed istituti campione.

CONTATTI

ING PROGETTI srl
(+39) 081 19369982
www.ingprogetti.it

CONTATTI

BARBERIS CONSULTING
(+39) 0131 777082
www.barberisconsulting.it
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14 novembre 2014:

Vigilanza & Dintorni

Droni e cloud saranno
strumenti del cambiamento?

Hanno partecipato:

Andrea Menegazzi (ANIVP), Lino Busa (Assicurezza), Antonio Staino (Assovalori), Marco Giannico

(Aelettronica Group), Andrea Arneri (SAVV).

L’incontro del 14 novembre organizzato da esse-
come ha messo innanzitutto in evidenza la con-
vergenza, tra le associazioni presenti, sulle oppor-
tunita derivanti per I'intera categoria dall’entrata in
vigore della nuova normativa, dopo il recepimento
di alcuni emendamenti ritenuti essenziali quali i re-
quisiti patrimoniali nei termini previsti dal Codice
Civile. ANIVP, Assicurezza, e Assovalori hanno
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convenuto sul valutare 'adempimento ai dettami
dei decreti ministeriali come un momento di cre-
scita professionale e di selezione del settore, an-
che attraverso I’opportuno utilizzo delle tecnologie
disponibili.

Un tema di rilevante interesse & di conseguenza
il supporto che i fornitori di tecnologie specifiche
possono dare agli istituti per “mettersi in regola”,



alllindomani dell’entrata in vigore del DM 115, che
determina i requisiti richiesti agli enti di certificazio-
ne per essere ammessi alla lista presso il Ministero
dell’Interno. Le tecnologie offerte dai partecipanti
alla tavola rotonda (Aelettronica e SAVV) sono rivol-
te direttamente alla documentazione delle attivita
svolte dagli istituti a favore dei propri clienti (gestio-
ne allarmi, pronto intervento, controllo ronde), e ri-
entrano di conseguenza tra le forniture “sensibili” ai
fini della certificazione delle prestazioni dell’istituto.

Andrea Menegazzi (ANIVP) ha ricordato I'impegno
di ANIVP per la definizione dei decreti ministeriali
269/2010 e 115/2014, sottolineando la necessita di
certezze sul fatto che una normativa che impegna
le aziende sul piano organizzativo e patrimoniale sia
realmente applicata da tutti, con I’estromissione dal
mercato degli inadempienti attraverso I'applicazio-
ne certa e omogenea delle sanzioni previste.

Lino Busa (Assicurezza) ha sostenuto la neces-
sita che I’Autorita tutoria, dopo aver imposto re-
gole che determinano significativi aumenti dei costi
per le aziende che le rispettano, si adoperi ora per
consentire un recupero dalla parte dei ricavi, anche
attraverso I'incremento delle attivita da affidare alla
vigilanza privata (p.e. controlli a bordo dei treni,
maggiore partecipazione alla sicurezza delle infra-
strutture critiche ecc).

Antonio Staino (Assovalori) ha richiamato il concetto
della liberta d’impresa nella determinazione dei prezzi,
dopo aver osservato puntualmente gli adempimenti
previsti. Ha inoltre evidenziato che I'impegno aggiunti-
vo richiesto al sistema del trasporto valori per garantire
la Business Continuity in caso di interruzione dell’at-
tivita o di default di imprese che non rispettano le nor-
me, potrebbe rappresentare una potenziale distorsio-
ne del mercato a danno delle imprese piti virtuose.

Marco Giannico (Aelettronica Group) ha presenta-
to la realta nata dall’intesa tra due produttori di siste-
mi di centralizzazione di allarmi (Eos Tech e Proser-
vice) per far rinascere lo storico marchio Aelettronica
Group, in un mercato che richiede sempre pit qualita
e competitivita. La conoscenza diretta degli operato-
ri, maturata in decenni di attivita, consente di inter-
pretarne al meglio le esigenze, in particolare nell’at-
tuale momento di mercato.

Andrea Arneri (SAVV) ha illustrato le caratteristiche
delle nuove realizzazioni su cloud per i sistemi di con-
trollo ronde, che permettono numerose prestazioni
aggiuntive, di sicuro interesse per le imprese di vi-
gilanza piu avanzate. Arneri ha sottolineato I'impor-
tanza della volonta a evolvere espressa dagli impren-
ditori del settore, che potrebbero trovare un valido
‘apporto da parte delle tecnologie pit evolute, anche
per adempiere alle normative in atto

Per contatti e informazioni scrivere a
editor@securindex.com

SICUREZZA
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Sicurezza 2015 annuncia
la nuova data:
dal 3 al 5 novembre

a cura della Redazione

Strumento di politica industriale a servizio del mer-
cato e driver di sviluppo, questo € primariamente il
ruolo delle fiere B2B. Ecco perché, viste le nume-
rose richieste avanzate da espositori e autorevoli
rappresentanti del settore, SICUREZZA, la Bien-
nale Internazionale dedicata a Security & Fire Pre-
vention, annuncia che la prossima edizione sara
dal 3 al 5 novembre 2015.

EQECEARE
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Dopo gli importanti risultati del 2014 (29.000 mq,
512 espositori, 20.301 visitatori), SICUREZZA
realizza cosi la strategia che la sposta negli anni
dispari, ponendola come unica manifestazione au-
tunnale nel panorama internazionale nel suo anno
di svolgimento e innovativa occasione di business,
mantenendo ferma la collocazione a novembre,
particolarmente favorevole al settore.
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SICUREZZA 2015 sara caratterizzata non solo da
un nuovo calendario, ma anche da un concept rin-
novato che avra come filo conduttore I'integrazio-
ne: alla security, che rimane il suo core business,
si affiancano settori sinergici, aprendo una fine-
stra sul mondo dell’’Internet of Things” in cui le
“cose” diventano smart e dialogano tra loro e tutto
— dalle infrastrutture, al mondo industriale, fino ai
singoli - si collega in una unica rete. Un ambito in
cui la security si mostra sempre piu elemento chia-
ve di progresso.

Partendo dalle eccellenze della security, I’edizione
2015 di SICUREZZA vedra dunque un ampliamen-
to dell’area dedicata alla domotica e agli edifici
intelligenti e maggiore attenzione alla cyber se-

R em———

curity. Spazio verra dato inoltre alla sicurezza
stradale che comprendera sia soluzioni di urban
lighting che veicoli speciali e sistemi GPS, mentre
non mancheranno prodotti e servizi antincendio sia
per quanto riguarda la rilevazione che lo spegni-
mento.

Vista la sempre maggiore convergenza tra i settori,
anche la safety trovera una sua collocazione, con-
sentendo lo sviluppo di interessanti sinergie con
FISP (International Fair of Safety and Protection),
la manifestazione di Fiera Milano che si svolge in
Brasile, leader in questo settore in Sud America.

L’appuntamento con SICUREZZA 2015 & dun-
que dal 3 al 5 novembre 2015.

SICUREZZA
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Invernizzi Group,
un riferimento per
il Made In ltaly

contributo di Nicola Bortolazzi, project manager di Invernizzi Group

Invernizzi Group presenta cinque eventi per pro-
muovere i prodotti del settore sicurezza in mercati in
grande crescita: Brasile, Marocco, USA, Turchia e
Azerbaijan

1 - ISC Brasil

Fiera internazionale che si svolge ogni anno a San
Paolo (Brasile) presso I’Expo Center Norte nel mese
di marzo. E un appuntamento molto importante per
tutta I’America Latina dove circa il 70% dei visitatori
proviene dallo stesso Brasile, dagli Stati Uniti d’Ame-
rica e dall’Argentina. Il Brasile € per tutti gli operatori
italiani un mercato molto difficile da approcciare, so-
prattutto per coloro che propongono prodotti ad alto
contenuto tecnologico e che quindi necessitano di
un contatto locale in grado di seguire il post vendi-
ta, ma le probabilita di successo e le prospettive di
successo sono altissime. Questa fiera & da tenere in
considerazione perché uno dei principali eventi in sud
America e con un’alta fidelizzazione. (www.iscbrasil.
com.br)

2 - ISAFE

Fiera internazionale che si svolge ogni anno a Casa-
blanca (Marocco) presso I'International Fairgrounds
of Casablanca nel mese di aprile. Le aziende presenti
e le strutture che ospitano I'evento non sono ancora

1 \sc BrASIL 2015

S0P PTEFRATIORGAL RFCLEETY
CrePTR R AMND DO TIOR
BRASEL

=T

96 e essecome e gennaio-febbraio 2015

paragonabili agli standard europei ma il potenziale di
sviluppo ¢ altissimo. L'interesse per questo mercato
€ sensibilmente aumentato grazie agli ampi margini
di crescita registrati in questi anni (PIL in media so-
pra al 3%) e alle manovre politiche promosse dalla
monarchia costituzionale. Questa fiera € da tenere
in considerazione perché I’'unico evento di settore in
questo stato e uno dei pochi presenti in tutto il nord
africa. (www.isafemorocco.com)

3 - ISC West

Fiera internazionale che si svolge ogni anno a Las
Vegas (Stati Uniti d’America) presso il Sand Expo &
Convention Center nel mese di aprile. E in grado di
offrire la possibilita di entrare nel mercato americano
o incrementare le proprie quote di mercato grazie alla
presenza di oltre 23.000 operatori professionali. L’ltalia
€ un attore principale nel’economia statunitense con
oltre 27 miliardi di euro di esportazioni e nel settore si-
curezza molte realta importanti hanno gia aperto filiali
in loco per soddisfare al meglio la domanda. Questa
fiera & da tenere in considerazione perché é il miglior
evento in America, una vera piattaforma internazionale.

4 - ISAF
Fiera internazionale che si svolge ogni anno ad Istan-
bul (Turchia) presso I'lstanbul Expo Center nel mese di

-
e @PS



COUNTER
TERROR EXPO

21-22 APRIL 2015 | OLYMP1A LONDON

RLD - INTERNATIONAL SECURITY FOR AN EVOLVING WORLD - IN’

The event for those in the public and private sectors tasked with sourcing
and delivering protection against terrorist threats

* Attend live demonstrations and workshops

*  Metwork with over %500+ public and private sector attendees

« Meet 300+ exhibitors showcasing the latest counter terrorism products and solutions
» Discover practical solutions on mitigating the threat of terrorism

* Hear from thought leaders on the future of global security
Save £50 by registering for your free exhibition pass at

WWW.COUNTERTERROREXPO.COM/INDO3

Your unigue registration code is Ind03
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Invernizzi Group, da 20 anni al fianco delle aziende
italiane, si occupa di promuovere alcuni tra i migliori
eventi del settore sicurezza ed antinfortunistica nel
mondo.

L'agenzia e diventata un punto di riferimento per
tutti quegli imprenditori che desiderano esportare i
propri prodotti e diffondere il Made in ltaly all’este-
ro. Grazie alla collaborazione di aziende altamente

specializzate € in grado di offrire assistenza in tutta
la fase organizzativa: allestimento stand, viaggio-
soggiorno, trasporto merce, servizio hostess ed
eventi collaterali.

La mission aziendale € quella di sostenere le azien-
de nel loro processo d’internazionalizzazione cre-
ando nuove opportunita di business e migliorando
la conoscenza delle dinamiche economiche globali.

settembre. | commenti su questa manifestazione sono
tra i piu disparati ma sta di fatto che circa 300 espo-
sitori si danno appuntamento per confrontarsi e fare
affari nel centro finanziario ed economico della Tur-
chia. Tante aziende italiane sono gia rappresentate da
operatori locali poiché la penetrazione nel mercato &
—in certi casi — difficile causa barriere culturali e lingui-
stiche ma ci sono margini di business per tutti. Questa
fiera € da tenere in considerazione perché e un hub
strategico per il medio oriente. (www.isaffuari.com)

5 - Cips Capian

Fiera internazionale che si svolge ogni anno a Baku
(Azerbaijan) presso il Baku Expo Center nel mese di
ottobre. Di certo non il primo nome che balza nella

classifica delle fiere di settore ma questo appunta-
mento - che si svolge in contemporanea ad una fiera
della costruzione — pud diventare davvero un asso
nella manica. Questo territorio gode di ottima salu-
te economica grazie alle fonti energetiche, a un fon-
do sovrano che investe molto nelle infrastrutture e
non ultimo la posizione geografica; sara il paese che
ospitera la prima edizione dei giochi europei (manife-
stazione multisportiva per atleti europei) e si candido
perfino per le olimpiadi. Le istituzioni italiane sono
molto attente a quest’area e si sentira sicuramente
parlare molto di questo progetto. Questa fiera e da
tenere in considerazione perché e una sfida avvin-
cente per poter entrare in un mercato fino ad oggi
poco conosciuta. Www.Cips.az
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ALESSIO ELETTROSICUREZZA SRL
(+39) 0423 493602
www.alessioelettrosicurezza.it

Point Security Service
(P.S.S.)

La piattaforma di supervisione Point
Security Service (P.S.S.) € stato ide-
ata e progettata in base alle reali
esigenze degli operatori nel settore
dei sistemi di sicurezza, antintru-
sione,
trollo accessi e tvcc. Point Security
Service pud essere utilizzata per i
processi evoluti di manutenzione
e post vendita, & volta ai sistemi di
building automation, per gestire una
concreta e ideale area di lavoro e di
processo di diversi protocolli, quali
Konex, Profibas e PLC, e rappre-
senta una nuova opportunita di cre-
scita per le aziende legate al mondo
della security&safety e della grande
distribuzione. Particolare attenzio-
ne & stata dedicata allo sviluppo
dell’area Saving Energy. Sono state
utilizzate competenze e esperienze
degli operatori del settore per creare
un focus group su scala nazionale e
poter usufruire di questo strumento
per personalizzare i propri impianti,
centralizzare le proprie tecnologie,
utilizzando un modello di lavoro in-
traprendente giovane e dinamico.

rilevazione incendio, con-

Redazionali tecnologie

AVOTEC SRL
(+39) 0362 347493
www.avotec.it

Dispositivi per
segnalazione incendio
certificati CPR

AVOTEC, che da oltre quindici
anni progetta e produce prodotti
ad elevato contenuto tecnologico,
punta su affidabilita, innovazione e
design per rispondere a richieste
sempre piu attente ed esigenti per
la sicurezza, e per creare idee e
innovazioni. Lo studio e 'applica-
zione delle piu moderne tecnolo-
gie, la ricerca di soluzioni persona-
lizzate, I’ operare in regime di qua-
lita fanno di AVOTEC un gruppo di
lavoro all’avanguardia, riconosciu-
to a livello internazionale.

A completamento della gamma di
prodotti certificati secondo le nor-
me EN 54, AVOTEC propone due
serie di pannelli certificati EN 54-3
(parte acustica) + EN 54-23 (parte
ottica): AVD V e DOA V.

Entrambi sono certificati come
prodotti tipo “O” garantendo una
maggiore versatilita di installazio-
ne. Lampeggio sincronizzabile con
altri AVD V o DOA V; illuminazione
messaggio “ALLARME INCEN-
DIO” a led rossi ad alta efficienza;
trasduttore di tipo piezo per un’ot-
tima potenza acustica, con possi-
bilita di scelta tipo di suono; con-
sumo contenuto.

DIAS SRL
(+39) 02 38036901
www.dias.it

NV-5: il rivelatore
d’infrarossi digitale

ad alte prestazioni

Il rivelatore di movimento passivo
d’infrarossi NV-5 di Paradox so-
stituisce il modello NV-500, im-
postosi per anni per la rilevazione
precisa e altamente stabile, la co-
pertura completa dell’area 10x10
metri con angolo di 90°, I'alta im-
munita ai falsi allarmi, e una serie
di caratteristiche che I’hanno reso
il prodotto piu avanzato nella sua
categoria.

Gli algoritmi e le analisi digitali di
NV5 assicurano prestazioni preci-
se e accurate, gestite dal coman-
do elettronico digitale. A seconda
delle condizioni ambientali, il rive-
latore NV-5 puo essere facilmente
configurato con le impostazioni su
4 livelli.

NV-5 mantiene inalterata I'affidabi-
lita del modello NV-500, anch’es-
so con tecnologia avanzata di
elaborazione del segnale, ottica
accurata e facilita di installazio-
ne. La nuova versione & dotata di
squadretta a snodo per il fissaggio
a parete o a soffitto ed € disponi-
bile in due modelli: PX-NV5 con
immunita agli animali domestici e
PX-NV5SC con fasci antistriscia-
mento.

gennaio-febbraio 2015 e essecome e 99



Redazionali tecnologie

EKEY BIOMETRIC SYSTEMS SRL
(+39) 0471 922 712
www.ekey.net

ekey e Rittal, accesso
biometrico ai centri
calcolo

Rittal ha sviluppato in collabora-
zione con ekey una soluzione si-
cura per accedere sia a singoli rack
di server sia a grandi centri dati.
Rittal ha un’esperienza pluride-
cennale nella sicurezza informa-
tica. La gamma di prodotti va dai
sistemi di monitoraggio per con-
trollare I'affidabilita operazionale di
server, alle casseforti per dati infor-
matici e alle soluzioni per camere
di sicurezza.

| lettori d’impronte ekey sono stati
integrati nel sistema di monito-
raggio Computer Multi Control
CMC Il attraverso un’interfaccia
standard (protocollo Wiegand).
CMC Il consiste in un’unita di co-
mando centrale che interagisce
con i vari sensori di temperatura,
umidita ecc. Oltre ai sistemi clas-
sici di accesso, codici numerici
o lettori di badge, da subito e di-
sponibile anche la soluzione con
lettore d’impronte digitali ekey.
Con questa soluzione biometri-
ca, si inizia una strada nuova per
controllare e monitorare I’'accesso
ad aree riservate, garantendo an-
che una sicurezza ottimale ai centri
dati.
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GUNNEBO ITALIA SPA
(+39) 02 267101
www.gunnebo.it

Chubbsafes Evolve:
| mezzo forte evoluto

Da Gunnebo arriva Chubbsafes
Evolve: una cassaforte ergonomica,
certificata EN 1143-1, con apertura
automatica motorizzata e battente
senza maniglia privo di fori. Evolve
e stata studiata per chi quotidiana-
mente si trova a utilizzare un mezzo
forte, e questo € evidente nella co-
modita di accesso al contenuto, che
avviene agendo sulla tastiera nella
parte alta del battente.

Quel che differenzia Evolve dalle
altre casseforti della sua categoria &
il design, elegante e moderno, con
finitura satinata e bordi arrotondati
e smussati. Disponibile in tre misu-
re con uno o due ripiani spostabili
e, su richiesta, ripiano e cassetto
scorrevole, Evolve ha una linea che
favorisce I'altezza rispetto alla pro-
fondita; questo rende agevole ripor-
re e prelevare anche oggetti piccoli,
e consente alla cassaforte di adat-
tarsi con notevole flessibilita a spazi
diversi, all’interno di abitazioni, uffici
0 negozi.

Come tutte le casseforti ChubbSa-
fes, Evolve é prodotta da Gunnebo,
azienda leader nel proporre soluzioni
di sicurezza vincenti.

HESA SPA
(+39) 02 380361
www.hesa.com

| nuovi rivelatori
per esterno Xtralis

serie ADPRO PRO-E

HESA presenta i nuovi rivelato-
ri passivi d’infrarossi per esterno
serie ADPRO PRO-E di Xtralis. La
nuova serie si aggiunge all’impor-
tante famiglia di rivelatori ADPRO
PRO, con un’ampia gamma di mo-
delli per soddisfare ogni esigenza
di protezione perimetrale, con un
ottimo rapporto qualita-prezzo. |
rivelatori ADPRO PRO fornisco-
no un’affidabilita incomparabile e
una precisione di rilevamento nelle
condizioni ambientali piu avverse,
utilizzando la tecnologia degli in-
frarossi passivi (PIR) abbinata con
ottiche a specchio di precisione
ed un’avanzata elaborazione digi-
tale del segnale (DSP). La nuova
serie PRO-E si distingue per la ri-
levazione di intrusi che strisciano,
camminano o corrono a velocita
comprese fra 0.2 e 5m/s e per la
rilevazione avanzata di manomis-
sione, che segnala un allarme se
I’allineamento del rivelatore viene
alterato, in aggiunta al tradiziona-
le contatto antiapertura. L'altezza
di fissaggio fino a m 4 consente di
ridurre il rischio di vandalismi.



ISEO SERRATURE SPA
(+39) 0364 8821
WWW.iseo.com

Con Argo App, apri la
porta a distanza anche
con Iphone

| dispositivi di controllo accessi del-
la linea ISEO Zero1, serie Smart,
funzionano con Argo, la nuova
applicazione gratuita di ISEO, di-
sponibile per tutti gli smartphone
e iPhone. Con App Argo, si posso-
no abilitare tutti i telefoni Bluetooth
Smart Ready (i0OS, Android o Win-
dows) all’apertura della porta, fino
a 10 metri. Con App Argo, 'ammi-
nistratore puo autorizzare I'accesso
fino a 300 utenti senza software
aggiuntivi o connessione internet
aggiungendo, cancellando o mo-
dificando le autorizzazioni. E anche
disponibile lo storico degli ultimi
1000 eventi per ogni porta, con re-
port inviabile via e-mail.

Gli aggiornamenti gratuiti del sof-
tware dei dispositivi di controllo
accesso consentono all”utente di
usufruire delle nuove funzionalita
del sistema. | prodotti compatibili
con Argo (cilindri e maniglie elettro-
niche, serrature motorizzate, lettori
di credenziali, etc.) si ampliera sem-
pre piu numerosi. Si possono utiliz-
zare diverse credenziali di apertura:
tessere ISEOQ, tessere e tag MIFARE
e tutti gli smartphone con tecnolo-
gia NFC e Bluetooth Smart.

Redazionali tecnologie
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KABA SRL
(+39) 051 4178311
www.kaba.it

Nuova linea di prodotti
Kaba Whiteline

Il portfolio dei prodotti Kaba si rin-
nova con la nuova linea white: da
oggi tutti i dispositivi di control-
lo accessi Kaba sono disponibili
anche nella colorazione bianca.
La nuova linea & particolarmen-
te adatta alle architetture ed edi-
fici moderni. Grazie alla nuova
linea white, Kaba amplia il suo
portfolio di prodotti. Da oggi in-
fatti il lettore, il cilindro digitale e
la c-lever compact sono dispo-
nibili anche nella versione white.
Tutti i componenti di controllo ac-
cessi, dal design pluripremiato,
hanno una finitura lucida elegante
e si integrano in modo perfetto nel-
le architetture ed edifici moderni.
Apriporta, chiusure motorizzate,
varchi o porte automatiche posso-
no essere gestiti e controllati con
i lettori, antenne e sistemi di chiu-
sura Kaba nella versione in bian-
co o nero. La nuova linea white &
stata presentata all’ultima edizione
del Security Essen 2014 insieme a
molte altre soluzioni sempre alta-
mente innovative dedicate al mon-
do del controllo accessi. Lettore e
antenne di controllo accessi Kaba
Whiteline.

&

PYRONIX
01709 700100
WWW.pYyronix.com

Sorveglia
la tua abitazione,
ovunque tu sia!

La APP HomeControl+ & compati-
bile con Android e iOS e permette
di controllare la centrale Enforcer32-
WE APP utilizzando lo Smartphone
come una tastiera wireless. Con
l'infrastruttura Cloud (www.Pyroni-
xCloud.com, Pyronix offre all’'utente
una piattaforma semplice e sicura
per connettersi alla centrale da re-
moto tramite I’App HomeControl+.
Dallo Smartphone pud inserire/di-
sinserire le Aree, conoscere lo stato,
escludere i sensori, leggere lo sto-
rico degli eventi, attivare le uscite
domotiche. Con le Notifiche Push,
avra gli aggiornamenti in tempo re-
ale dello stato del sistema ovunque
sia, utilizzando I'’HomeControl+ e il
PyronixCloud. Presto HomeCon-
trol+ sara aggiornata integrando i
sistemi anti intrusione Pyronix con
la gestione del video tramite Pyroni-
xCloud per verificare le immagini at-
traverso I’App HomeControl+, oltre
al controllo della centrale di allarme
PyronixCLoud infine consente all’in-
stallatore abilitato di collegarsi alla
centrale e programmare e diagno-
sticare le proprie installazioni da
remoto.
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SAET ITALIA SPA
(+39) 06 24402008
www.saetitalia.it

SAET ltalia
presenta la nuova
centrale FACILE

La Saet ltalia presenta la nuova
Centrale Antifurto modello FA-
CILE con GSM e Scheda LAN
integrato. Realizzata presso gli
stabilimenti SAET, FACILE offre le
potenzialita della piu grande DEL-
PHI, adattate per applicazioni me-
die e piccole. FACILE & semplice
e completa, anche per I'applicativo
che consente la configurazione e
la programmazione, e il download/
upload del programma utente. E
dotata di 8 ingressi a triplo bi-
lanciamento, espandibili a 32 o
160 con modulo espansione mod.
SC8, o di sensori seriali current
loop. Il modulo GSM pud inviare
allarmi fonia e puntiformi e coman-
di di attuazione. FACILE dispone
della Scheda LAN ETHERNET
integrata (IP Standard di Saet,
modificabile dall’utente) che, attra-
verso il Web server integrato con
interfaccia utente locale o remota,
permette di visualizzare: storico;
stato dei sensori; associazione
zona/sensori e le relative messa in
servizio/fuori servizio; stato e ge-
stione degli attuatori; stato attiva-
zione/non pronto zone.
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VIDEOTREND SRL
(+39) 0362 1791300
www.videotrend.net

Dahua presenta la Mini
Speed Dome IP da 3”

Grazie al grado di protezione IP66
la telecamera puo resistere anche
alle condizioni atmosferiche piu
avverse. E inoltre certificata con
grado di protezione antivandalo
IK10. Utilizza un nuovo obiettivo
con zoom ottico 3x. La compres-
sione H264 genera uno stream vi-
deo con un bit rate inferiore, ridu-
cendo cosi lo spazio di memoriz-
zazione su hard disk. L'angolo di
visuale dell’obiettivo arrivaa 116,5
gradi fornendo un’ampia area di
monitoraggio. Il corpo della foto-
camera SD32203S-HN ¢ realizza-
to in una lega di alluminio molto
piu solida rispetto ai materiali usati
nei modelli precedenti. Il meccani-
smo di movimento verticale (TILT)
si avvale di una trasmissione a
cinghia invece che ad ingranaggi,
migliorando cosi la precisione e il
mantenimento dei presets e ridu-
cendo il rumore.

I motore ad alta velocita offre
una velocita massima di rotazione
(Pan) sino a 240°/s ed una velocita
di inclinazione (Tilt) di 160°/s che
rendono la SD32203S-HN una
vera telecamera ad alta velocita di
posizionamento.

F |
Dretection (HOVR

HOCW1

VIDEOTREND SRL
(+39) 0362 1791300
www.videotrend.net

Il nuovo sistema
Dahua iHCVR
con face detection

Il sistema iHCVR, basato sulla
tecnologia proprietaria High De-
finition Composite Video Interface
(HDCVI), & un DVR di nuova gene-
razione con face detection, regi-
strazione di uno snapshot e crea-
zione di un file dei volti. | prodotti
della serie iIHCVR possono anche
acquisire un’immagine istantanea
del volto ed un filmato per 20 se-
condi.

Facile da usare come un sistema
analogico, offre un video fino a
720p in High Definition.

| rilevamenti facciali, i movimenti,
le istantanee di allarme e i video
possono essere caricati sul Cloud,
come Skydrive e Dropbox con si-
curezza e risparmio dello spazio di
archiviazione.

Puo inoltre realizzare la connes-
sione di rete p2p attraverso la
scansione dei QR code ed il login
al sito web (www.easy4ip.com).
L'iIHCVR e economico, ad alte pre-
stazioni e di facile utilizzo.



ELENCO FIERE

SECURITY FOR RETAIL
FORUM 2015

02-03-2015

Palazzo delle Stelline, Milano

ISC BRASIL
10-03-2015 13-03-2015
Sao Paulo, Brasile

SECURITY EXPO
25-03-2015 28-03-2015
Sofia, Bulgaria

ISAFE
08-04-2015 11-04-2015
Casasablanca, Marocco

MIPS MOSCOW
13-04-2015 16-04-2015
Mosca, Russia

ISC WEST
15-04-2015 17-04-2015
Sands Expo, Las Vegas, NV

COUNTER TERROR EXPO

21-04-2015 22-04-2015
Olympia, Londra

MIDDLE EAST ENERGY
SECURITY SUMMIT
21/04/ 22/04/2015

Abu Dhabi, UAE

IFSEC 2015
16-06-2015 18-06-2015
Londra, Inghilterra

AFRICAN BUSINESS CONTINUITY

AND EMERGENCY REPONSE
SUMMIT

18/08/2015 19/08/2015
Johannesburg, South Africa

CPSE EXHIBITION 2015
29-10-2015 01-11-2015
Shenzhen, Cina

SICUREZZA 2015
03-11-2015 05-11-2015
Milano, Italia

n. 01 gennaio —febbraio 2015
ISSN: 2384-9282

Anno XXXV-III
Periodico fondato da Paolo Tura

DIRETTORE RESPONSABILE E COORDINAMENTO EDITORIALE
Raffaello Juvara
editor@securindex.com

HANNO COLLABORATO A QUESTO NUMERO

Nicola Bortolazzi, Jon Cropley, Gianna Detoni, Bruno Fazzini, Giuseppe Mastromattei,
Alessia Orlando, Johan Paulsson, Henrik Hoj Pedersen, Vincenzo Pinzolo,
Gaetano Bruno Ronsivalle, Gabriel Siorjak, Valerio Weinberger

SEGRETERIA DI REDAZIONE
redazione@securindex.com

GRAFICA/IMPAGINAZIONE
servizio interno dell’editore

PUBBLICITA E ABBONAMENTI
marketing@securindex.com

EDITORE

Secman srl

Verona - Via Bozzini 3/A
Milano - Via Montegani, 23
Tel. +39 02 36757931

ISCRIZIONE AL ROC
Secman srl & iscritta al ROC (Registro Operatori della Comunicazione)
al n. 22892 del 26/10/2012

REGISTRAZIONE
Tribunale di Verona n. 1971 R.S.
del 21 dicembre 2012

STAMPA

PINELLI PRINTING Srl

Via Redipuglia 9 - 20060 Gessate (M)

Sede Operativa: Via E. Fermi 8 - 20096 Seggiano di Pioltello (MI)
Tel. 02.9267933 - Fax 02.9266527

www.pinelliprinting.it

essecome



Partner Essecome

ABERCROMBIE & FITCH
ALESSIO

AVIGILON

AVOTEC

AVS ELECTRONICS
AXIS COMMUNICATION
CITEL

COUNTER TERROR
DAHUA

DIAS

EKEY BIOMETRIC SYSTEMS
EMMEVIEMME

ERMES

FLIR

FONDAZIONE HRUBY
GUNNEBO

HESA

H&M

HI CARE

ICIM S.P.A.

IFSEC

IHS

ING PROGETTI
INVERNIZZI GROUP
ISEO SERRATURE

JVC

KABA

LARGO CONSUMO
MILESTONE SYSTEMS
MIRASYS

OMRON

PYRONIX

SAET ITALIA S.P.A.
SATEL ITALIA
SICUREZZA - FIERA MILANO
T-SEC S.PA.
VIDEOTREND

1 04 ® essecome e gennaio-febbraio 2015

www.abercrombie.com
www.alessiosicurezza.it
www.avigilon.com
www.avotec.it
www.avselectronics.it
www.axis.com
www.citel.it
www.counterterrorexpo.com
www.dahuasecurity.com
www.dias.it
www.ekey.net
wWww.emmeviemme.com
www.ermes-cctv.com
www.flircom
www.fondazionehruby.org
www.gunnebo.it
www.hesa.it
www.hm.com
www.hi-care.eu
www.icim.it
www.ifsec.co.uk
www.ihs.com
www.ingprogetti.it
www.invernizzigroup.com
www.iseoserrature.it
WWW.jvepro.it
www.kaba.it
www.largoconsumo.info
www.milestonesystems.com
www.mirasys.com
WWW.0mron.com
WWW.pyronix.com
www.saetitalia.it
www.satel-italia.it
www.sicurezza.it
www.tsec.it

www.videotrend.net

56, 58-59
50-99

2-34

99

63

| ROMANA
21-23,35-38
97

2-3,102
99, IV copertina
100

62

59

15, 24-27
68-69
57,100
65-67-100
51-55
30-31
85-87

95

10, 12
88-89
96-98

101

17

101

48-49
60-61

39-41
42-44

Il copertina, 101
102

Il copertina
92-94

| copertina
2-3,102



PENSA |\
DIVERSAMENTE

-
s
1 w
. | 2 T;EI
o B
1?3{ &
A
L
Salel heha wif
wia inchia Prima, 280 '
530868 Grottammare (AP
el 0735 588713 a "
kax 0735 5791609 T
wifcinen bl bl i ALIA
wvstew S Ped-itndia i




e T jﬁ’ TN
R :-“'--_.Lu_-_r__,“__,é‘_

Sempre al tuo fianco

Siamo da sempre al fianco
del nostri distributori qualificati
con un Servizio unico e le
migliori soluzioni di sicurezza.

&
dias
Sicurerza quotidiana.

www.dias.it





