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Le aziende si trovano oggi ad affrontare una nuova
situazione, determinata dalla possibilita di operare in
nuovi mercati, anche all’estero, dove si possono trovare
nuove opportunita ma anche maggiore concorrenza.
Questo comporta nuovi e numerosi rischi che si vanno ad
aggiungere a quelli tradizionali come furti, truffe, corruzione
ed a quelli interni legati a dipendenti e collaboratori infedeli.
Oggi la sicurezza dell’azienda viene affidata di frequente
ad ex appartenenti alle forze dell’ordine, perché si ritiene
che abbiano le competenze e le conoscenze necessarie,
ma non sempre viene preso in considerazione il fatto che
le esigenze e le modalita operative della sicurezza pubblica
sono molto diverse da quelle delle aziende private, realta
complesse che non & possibile paragonare ad una caserma.
La security aziendale € sempre piu organizzata: di fatto, sta
diventando una scienza vera e propria che deve affrontare
nuovi temi che comportano il coinvolgimento di competenze
diverse e di nuove figure professionali. Vengono richiesti di
conseguenza professionisti preparati a livello universitario
con ottime capacita di analisi, in grado di riconoscere in
tempo utile le nuove minacce e di saper gestire i nuovi rischi.
In realta, la security aziendale dev’essere concepita come
un sistema funzionale in grado di gestire la sicurezza fisica
e la cyber security. Chi si occupa di security oggi non puo
non conoscere argomenti legati alla cyber security, al’OSINT
e HUMINT, cosi come non pud non conoscere aspetti legati
all’analisi reputazionale, strumento fondamentale per le
decisioni strategiche.

Kriptia ha studiato un sistema che fornisce all’azienda gli
strumenti e le informazioni necessarie per la sua sicurezza,
proteggendo asset, persone e interessi. L'azienda viene

concepita come un’organizzazione strutturata, per la quale

Kriptia progetta un sistema d’intelligence su misura , sia
per piccole che grandi aziende, in Italia e all’estero.
Abbiamo concepito un sistema d’intelligence mirato alla
raccolta informazioni e gestione delle stesse, tutto svolto
legalmente mediante 'uso di licenza investigativa. Un caso
di studio significativo € quello di un’azienda che, grazie
al nostro sistema d’intelligence creato appositamente, ha
potuto individuare un fenomeno criminale interno con 12
dipendenti che avevano creato un sistema fraudolento ai
danni dell’azienda, truffando i clienti.

In un altro caso, gli amministratori di un’azienda hanno
scoperto un fenomeno organizzato mirato a rubare clienti
e commesse, mediante la raccolta di informazioni su larga

scala e su un territorio molto ampio.



La gestione della travel security rientra nella capacita di
gestire informazioni su fonti aperte o raccolte sul campo
con una costante analisi. Informazioni che devono essere
raccolte anche mediante fonti istituzionali, e devono essere
analizzate da una piattaforma tecnologica in grado di
collegare anche gli spostamenti dei dipendenti, cosi da
intrecciare luoghi e informazioni per garantire sicurezza.
Per questo Kriptia ha studiato un metodo per poter aiutare
le aziende nel business e nell’assunzione delle decisioni
strategiche mediante indicatori di rischio ben precisi,
recuperando informazioni e analizzando dati certi. Le
soluzioni di Kriptia consistono nello screening di soggetti
terzi e fornitori, esaminando il livello commerciale ed
economico, raccogliendo non solo dati e notizie e studiando
tutto anche mediante una piattaforma tecnologica che
permette di correlare fatti, eventi e informazioni.

Il sistema ideato & ispirato ai grandi sistemi di intelligence,
sfruttandone i metodi e le funzioni che vengono adattate
anche ad un piccolo sistema organizzato, quale puo essere
quello aziendale con le sue estensioni a livello nazionale
o internazionale.

Il lavoro dei nostri analisti consiste nel mettere in relazione
notizie apparentemente scollegate fra loro per far emergere
un significato univoco supportato da prove documentali,
dovendo operare anche in situazioni complesse con
intrecci a contesti familiari o relazionali spesso di non

facile lettura.

Il nostro metodo unisce le attivita di Osint e le attivita di
Humint, per raccogliere piu informazioni che andranno a
definire il report finale. | nostri analisti sono specializzati
anche in Virtual Humint (o social engineering), cioé quella
attivita che oltre a scoprire notizie in rete, va a interagire
con i vari forum, social network, blog e qualsiasi altro
supporto virtuale interattivo.

Gli operatori di Kriptia possiedono pertanto doti investigative
ed analitiche che li rendono una risorsa fondamentale al
supporto strategico decisionale dell’azienda.

Il team, formato da giovani con studi universitari e con
abilita riconosciute, € organizzato con operatori che
agiscono direttamente sul campo ed analisti che elaborano
le informazioni, mantenendo aggiornata I’'azienda. Tutte
le informazioni vengono riportate in un report periodico.
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